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podle idealniho stavu, porovnat jej s aktualnim stavem
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1. Vyloucéeni zodpovédnosti

Tento dokument jsou autorizovani Cist pouze osoby opravnéné.
Material obsahuje citlivé informace o

vnitini infrastruktufe spolec¢nosti NUKIBator s.r.o. Bez souhlasu vlastnik( neni
povoleno material kopirovat,

ani nijak dale rozsSifovat tfetim stranam.



2. Globalni vize, Sirsi kontext klienta

Spoleénost NUKIBator je obchodné-vyrobni spole¢nost s predmétem c¢innosti
Myslivost. Se zdkladnim kapitdlem 1 mil. korun a sidlem v Praze. Se svymi poCty
okolo 110 koncovych stanic i ronimu obratu dle sbirky listin z obchodniho
rejstfiku se svym profilem fadi do kategorie stfedné velkych podnika.

Danou informaci zminujeme, protoze je to smérodatny faktor dle posuzovani,
jak by méla v dané kategorii vypadat infrastruktura, jaké jsou finan¢ni moznosti
dané spolecnosti a k tomuto budeme vztahovat posouzeni aktualniho stavu s
modelovym idealnim stavem.

Hned v Uvodu si povime, Ze podle ¢lanku modelové serverové struktury se svoji
topologii spole¢nost NUKIBator fadi do kategorie zakladni struktury, ale svymi
ekonomickymi ukazateli mizeme spolec¢nost NUKIBator povaZovat Zze by méla
spadat do kategorie minimalné HA-failover i s prihlédnutim k faktu, ze mnoho
elementl v siti (tedy aZ na jednotky) nejsou povazovany za podnikové kritické.

2. Aktualni stav a jeho nedostatky

Aktualni infrastruktura velmi vyplyva z historického vyvoje. Nese typické prvky
malo konsolidovatelné infrastruktury.

s prihlédnutim k bodu vysSe vykazuje svoji topologii prvky poddimezované
struktury, kterd nema jednoznacnou strojovou i vyvojovou filozofii, ale slouzi dle
diskuze s klientem dostatecné potrebam klienta k dneSnimu dnia s
prihlédnutim k technickému vyvoji dané doby, kdy se tento audit piSe.

Naopak dle diskuze s klientem vyhodou celé infrastruktury je, Zze se v ni nachazi
pomérné malo kriticky dllezitych elementd, coz byl pravdépodobné i diivod
proC se historicky vedla infrastruktura k tomu, Ze nékteré jevy vychazejici z
tohoto faktu se objevili v ni.

Mame-li shrnout bodovité soustavu identifikovatelnych bod, tak dle
vyznamnosti je zde sefazujeme:


https://www.nukibator.cz/
https://cnnc.cz/modelove-serverove-struktury/

1. Licenéni politika infrastruktury s vyuzivanim Windows serverd.

2. Nedostate€na segmentace vnitrni sité.

Pojdme si proto vyjmenovat tyto nedostatky, pfipodobnéme je k idealnimu
modelu a otevieme na zaveér po shrnuti diskuzi, jak s danou problematiku dale
pracovat.

2.1 Licencni politika Windows stroju

Nejproblematic¢téjsi je je soustava nekonsolidovanych operacnich systémd
typu Windows server a jeho licencovani.

Idealni stav

1. VSechny stroje mit na jedné verzi operacniho systému, napfiklad Windows
server standard 2024.

2. VSechny linuxoveé stroje mit na jedné jediné, nejnové;jsi verzi operacniho
systému, napfiklad Debian 12/Ubuntu 24.04 LTS.

3. Mit pro dané prvky predchystané Sablony pro tvorbu novych strojui
(templates)

4. Mit pro danou soustavu stroji nachystanou orchestraci (Ansible) ¢i pomoci

GPO, je-li potfeba provést hromadné néjakou zménu ¢i redeployment
néjakého stroje. Filozofie - uchovavat infrastrukturni konfiguraci jako kod.

Aktualni stav

1.

Pristupové CAL licence neodpovidaji po¢tu Windows servertim. Jinymi
slovy mame-li 100 uZivatelskych ptistupl a namixované prostiedi rliznych
Windows serveru (2022,2016,2012), méli bychom mit 100 CAL pro
WS2022, 100 CAL pro 2016, 100 CAL pro 2012. Jedna se o rizikovy prvek z
pohledu potencialni hrozby auditu spole¢nosti Microsoft.

. Licence jsou mix nékolika verzi, nékteré nepodporované spolecnosti

Microsoft z dlivodu stafi. Vzhledem k tomu, Ze sit NUKIBator je jeden velky
subnet, je to velmi rizikovy prvek.



Navrh reseni

1.

Zakoupit potfebny pocet nejnovéjSich Windows server licenci. Zvazit, zdali
ekonomicky bude lepSi nakoupit nékolik Standard, anebo naopak bude

owv s

vyhodnéjsi financné datacenter.

2. Zakoupit potrebny pocet CAL pro pristupy na servery.

5.

. Zakoupit potfebny poCet RDS CAL (Je mozné, ze tento bod nebude

potfeba, pokud aktualni RDS CAL jsou na nejnovéjsi verzi OS Ci verzi OS,
ktera se zvoli jako primarni).

. Zanalyzovat, zdali by nékteré SW byla komplikace migrovat, pokud ano,

identifikovat, naleznout uzka hrdla prace.

Provést migraci ze starych OS na nové OS.

Dany vySe uvedeny postup je jen jeden izolovany jev, jak uvidime pozdé&ji, ma to
zavislost na aktudlni segmentaci sité spolu s potencialni HA strukturou.

2.2 Nedostatecna segmentace vnitrni sité

Segmentace vnitfni topologie neni realizovana.

Idealni stav

Existuje centralni prvek (idealné v redundanci), ktery slouzi jako centralni
firewall. MGZe to byt Mikrotik, Sophos, FortiGate. Zde se nachazi inicializace
VLAN. Z tohoto prvku vedou VLANSs do switche. Zde se mlze (anebo nemusi)
udélat inter-VLAN routing (dle toho jak vykonny by byl firewall).

Urcitd suma bézné se vyskytujicich VLAN muzZe byt:

Mgmt VLAN pro management vnitinich prvk(

1
2. LAN pro zaméstnance.
3. VLAN pro ostatni prvky.
4.
5
6

Tiskarny.

. Virtudlni stroje.

. Virtualni stroje s omezenym pfistupem (DMZ).



7. Kamery.

8. Stroje ve vyrobé.

9. Wifi pro hosty.

10.

VPN adresace.

Segmentace je firemné specifickd, obecné pfi po¢tu 100 a vice zaméstnanc(
readresace dava smysl z bezpecnostiho hlediska i z adresniho hlediska ato i za
cenu zvySeni komplexity sité. DalSim benefitem je segmentace na urovni
pobocek. Naprosté minimum je mit alespon jednu management VLANu.

Aktualni stav

Absence VLAN struktury v siti je naprosto zasadni a z naSeho pohledu a dalSi
kriticky prvek v infrastrukture. Musime brat v potaz, ze:

Na nékteré VM maji pfistup dodavatelé tretich stran zvendi.

V jednolitém subnetu jsou riizné priimyslové stroje, které ne vzdy jsou v
nejaktualnéjSim stavu.

Koncovy uzivatelé maji pristupy vSude, v€etné na prvky core infrastruktury
a jejich management.

Nékteré VM maji zastaralé verze OS.

Je otevieno pro pfistup zvendi sluzba IIS (webové sluzby), ktera smruje do
vnitfniho subnetu, kde jsou opét prvky kritické infrastruktury (firewall, core
switche, servery)

Riziko kybernetickych utokl roste exponencialné v ¢ase.
Kazdy den jsou objeveny nové zranitelnosti v jinak funk&nich systémech.
Aktuadlni struktura postrada i zakladni management VLANu.

Nejsou zohlednény adresace napfiklad pro ILO(BMC, KVM, iDRac).

V nékterych topologiich je i mozné dedikovat jednu vefejnou adresu pro
odchozi traffic z Guest WiFi. Vzhledem k poctu volnych vefejnych adres, je to
doporucené, ne nezbytné nutné.



Zde dodavame, Ze jsme se nedivali do detailu na dalsi skladby prvka, ale
samoziejmosti by méla byt u switcha:

1.
2.

Jejich redundance, jedna-li se o ¢ast core struktury napfric ve firme.

Monolitost (jeden vyrobce po celé strukturé). Pfipadné duplikace dvou
rznych vyrobcl vzajemné kompatibilnich.

. Bezpeclnostni opatieni proti smyckam Ci prevence nezadoucimu pristupu

do vnitrni sité.

. Eliminace nemanagovatelnych switcht ve struktufe dale od core struktury.

Literatura

e Cisco tips
e FortiNet lib

3. Shrnuti a navrh reseni

Na zakladé ziskanych poznatkd jsme identifikovali Uizka hrdla a nejrizikové;jsi

komponenty vné sité. Po celou dobu jsme hovofili o idedlnim stavu a porovnali

jej s aktudlnim stavem. Nyni je potfeba otevfit k diskuzi mozné feseni, jak

provést zarovnani technologickych dluhd a rdznych nedostatka.

Navrhujeme dle Uvodniho mailu se zamérit na jadernou sturkturu a tedy reSit i
nasledujici formu zlepseni, nedostatkl vné sité, konsolidaci, kterou rozdélujeme

na:

1.

Hardware

2. Software

3. Realizace

a tak dale...


https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/1778-tz-VLAN-Best-Practices-and-Security-Tips-for-Cisco-Business-Routers.html
https://docs.fortinet.com/document/fortideceptor/3.2.0/best-practices/557405/network-topology-best-practices

