SM-1.20 Bezpec€né chovani uzivatelu

Bezpecnostni smérnice 1.20

Bezpecna prace s hesly

Tento dokument popisuje opatieni, které MUSI nebo BY MELO byt implementovano pro:

- Bezpecné pouziti pristupovych hesel.

1 Bezpecné pouziti pristupového hesla

Cil: Zajistit jednoznacnou identifikaci uzivatell v ramci daného aktiva — systému, tj. povoleni
a logovani pfistupu pfes jednoznacnou autorizaci a autentizaci.

1.1 Pouzivani a monitorovani a pristupovych hesel

Spole&nost MUSI stanovit pravidla pro nastaveni formalnich poZadavkd na silu hesla a délce
platnosti v navaznosti na specifika daného aktiva (zejména pozadavkd na divérnost). Detailnéji
jsou pravidla a postupy definovany ve smérnici XY.
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Implementacni pokyny:

1.1.1  Spole€nost MUSI vysvétlit a vynucovat pouzivani adekvatni formu hesel pro:

a) UZivatelsky pfistup,
b) Privilegovany pfistup (role jako admin, root, sys).

1.1.2 Spole€nost MUSI v navaznosti na posouzeni rizik, pouZivat vicefaktorovou autentizaci.
Napfiklad dvoufazové ovéfeni, kdy se uZivatel MUSI prokazat pomoci dvou faktor(i
(prvnim je obvykle uZivatelské jméno a heslo, druhym pak napfiklad PIN, otisk prstu,
snimek sitnice oka, elektronicky token a podobné).

1.1.3 Uzivatel NESMI pfihladovaci udaje, tokeny, PIN, certifikaty sdélovat ani umozZrnovat
vyuZivat jinym osobam.

1.1.4  Jakékoliv incidenty v souvislosti s vyzrazenim nebo zneuzitim hesel MUSI byt neprodleng
resSeny.

Priloha A: Interpretace kli€ovych slov

Klicové Interpretace

slovo

MusIi Naprosty poZzadavek (bez vyjimek).

NESMI Naprosty zakaz (bez vyjimek).

MELY BY Doporuc€eny pozadavek, mohou existovat platné divody pro ¢astecné nebo

uplné odchyleni od uvedeného, ale MUSI byt pochopeny a pedlivé zvazeny
plné dusledky takového chovani dfive, nez dojde k volbé odliSného postupu
(vyjimky jsou mozné po zhodnoceni rizik a prijeti zbytkovych rizik).

NEMELO BY | Doporugeny zakaz, zaporna forma MELO BY (vyjimky jsou mozné po
zhodnoceni rizik a prijeti zbytkovych rizik).

MUZE PIné volitelné (neni sledovano v ramci monitorovani shody)
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