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ABSTRAKT

Zavérecna prace se zabyva implementaci shody s vyhlaskou o kybernetické bezpecnosti ve

spolecnosti plisobici v rliznych odvétvich prostfednictvim holdingové struktury.

V prvni ¢asti prace je uveden teoreticky ramec problematiky kybernetické bezpeénosti a

pravnich pozadavkl vyplyvajicich z vyhlasky o kybernetické bezpecnosti.

Druhd cast se zaméfuje na analyzu soucasného stavu a popisuje sameotny proces

implementace shody s vyhla§kou pomoci softwarového nastroje ESKO-SW.

Zavéere€na ¢ast obsahuje diskuzi a zhodnoceni navrzenych opatfenia-komentar k dosazenym

vysledklim v kontextu plnéni pozadavki vyhlasky o kybernetické bezpecnosti.

KLICOVA SLOVA

NIS2, Zékon o kybernetické bezpecnesti, vyhldska o kybernetické bezpecnosti, shoda

s VKB, kritickd informacni infrastruktura, vyznamné informacni systémy.

ABSTRACT

The thesis\focuses on the implementation of compliance with the Cybersecurity Decree

within-a company operating across multiple sectors through a holding structure.

The first part provides a theoretical framework for the issue of cybersecurity and the legal

requirements arising from the Cybersecurity Decree.

The second part analyzes the current state and describes the implementation process of

compliance using the ESKO-SW software tool.



The final part presents an economic assessment of the proposed measures and a commentary
on the achieved results in the context of fulfilling the requirements of the Cybersecurity

Decree.
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NIS2, Cybersecurity Act, Cybersecurity Decree, Compliance with= Cybersecurity

Requirements, Critical Information Infrastructure, Significant Information:Systems.



ROZSIRENY ABSTRAKT

Dne 14 prosince 2022 byla publikovana smérnice NIS2, kterd byla transponovana do ¢eské
legislativy, nejdiive do Zakona €. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
bezpecnosti. Dané kroky predstavuji zasadni zménu v oblasti fizeni kybernetické
bezpecnosti, nebot’ zavadi nové povinnosti a postupy pro Siroky okruh organizaci v-Ceské

republice.

Podle odhadii Narodniho tfadu pro kybernetickou a informaéni bezpeénost (NUKIB) se nové
povinnosti dotknou vice nez 7 000 subjektti, které budou muset.implementovat opatieni
kybernetické bezpecnosti do svych procesti a infrastrukturys To vytvafi vyznamnou
spolecenskou i ekonomickou vyzvu a souCasné otevird (prostor pro vznik podplrnych

metodik, nastrojl a aplikaci, které mohou organizacim cely proces usnadnit.

Téma této zavérecné prace je proto zaméfeno na analyzu a navrh struktury procest
souvisejicich s transpozici smérnice NIS2 do ceské legislativy a na aplikaci téchto poznatkl
ve vybrané spolecnosti. Z praktického hlediska je cilem ukézat postup, ktery 1ze vyuzit nejen
u jednoho konkrétniho subjekttiyale také jako vzor pro dalsi organizace v Ceské republice a

potencidlné i v ramci Evrepské unie.
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1. Teoreticka ¢ast

1.1 Uvod

Kybernetickd bezpecnost se v poslednich letech stala jednim z nejdiskutovangjSich témat
nejen v oblasti informacnich technologii, ale také ve vetfejné sprave, kritické infrastruktufe a
soukromém sektoru. Rychly rozvoj digitalizace a zavislost organizaci na~informacnich a
komunikac¢nich systémech vedou k tomu, ze vypadky sluzeb ¢i uspésné‘kybernetické utoky
mohou mit zdvazné dopady nejen ekonomické, ale i spolecenské a bezpecnostni. Evropska
unie proto vydala aktualizovanou smérnici NIS2 [1], kterd\zasadnim zpisobem rozsifuje
ramec pozadavkil na bezpecnost siti a informacnich systémui~a zavadi povinnosti pro Sirsi
okruh subjektil v ramci Evropské unie. Ceska republika smérnici transponovala do narodni
legislativy prostfednictvim zakona ¢. 181/2014 Shb., Jo kybernetické bezpecnosti (dale jen
ZKB), a provadéci vyhlasky ¢. 82/2018 ,Sb.\(dale jen VKB). ZKB byl dne 01.11.2025
nahrazen novym zakonem o kybernetické bezpecnosti €. 264/2025 Sb. (Déle jen nZKB).

Teoreticka cast této prace se proto zametuje na podrobnou analyzu a systematické vysvétleni
jednotlivych pozadavku, které z mvedené legislativy vyplyvaji se zaméfenim na shodu s
VKB. Cilem je vytvofityprehledny rdmec, jenZ umozni pochopit nejen samotné pravni
pozadavky, ale také jejieh' metodické a praktické naplnéni prostfednictvim systému fizeni
bezpecnosti informaci (ISMS). Prace vychdzi jak z pravnich pifedpist, tak z podptrnych
metodickyeh matériali Narodniho ufadu pro kybernetickou a informacni bezpe€nost (dale

jen NUKIB) a z mezinarodnich standardtl, zejména fady ISO/IEC 2700%*.

Struktura teoretické Casti je rozdélena do ne€kolika na sebe navazujicich celkii. Nejprve jsou
predstaveny zakladni pojmy a instituciondlni rdmec kybernetické bezpe¢nosti v Ceské
republice a Evropské unii. Nésledn€ je pozornost veénovdna jednotlivym oblastem
definovanym ZKB a VKB, které¢ tvofi patef povinnosti pro regulované subjekty. Detailné

jsou rozpracovany kapitoly tykajici se Fizeni aktiv, Fizeni rizik, fizeni dodavatelii, Fizeni
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kontinuity c¢innosti, zvladani incidentii ¢i auditu kybernetické bezpe€nosti. Kazda
kapitola je doplnéna o praktické vysvétleni vyznamu daného pozadavku, metodické ptistupy

k jeho naplnéni, souvisejici vazby na mezinarodni standardy a nejlepsi praxi.

Prakticka ¢ast se poté vénuje aplikaci teoretickych poznatki na jeden konkrétni subjekt v CR.
Zaveretna diskuzni ¢ast propojuje jednotlivé oblasti a utvafi shrnuti s pfihlédnutim k
naroc¢nosti realizace, benefitli z nich plynoucich i zaté€zi vyplyvajicich z novych ‘opatfeni

spolu s pfihlédnutim k ekonomické strance celé problematiky.
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1.2 Zakladni pojmy kybernetické bezpecnosti

1.2.1 Aktivum

Aktivem se rozumi jakykoli hmotny nebo nehmotny prvek, ktery ma pro organizaci hodnotu
a je nezbytny pro zajisténi jeji ¢innosti. Aktivem miiZze byt naptiklad hardware, software,

data, know-how ¢i lidsky zdroj [2, § 7 pism. f), g)].
1.2.2 Kyberneticka bezpe¢nostni udalost

Kybernetickd bezpecnostni udalost (KBU) je stav systému, sluzby nebo sité, ktery mize
naznac¢ovat mozné naruSeni bezpecnostnich politik, selhani bezpecnostniho opatfeni nebo

jinou neznamou situaci, jez mize mit vliv na bezpec¢nost [2, § 7 odst. 1].
1.2.3 Kyberneticky bezpe¢nostni incident

Kyberneticky bezpe€nostni incident (KBI) je udalost, ktera mé prokazatelny negativni dopad
na bezpecnost sité¢ nebo informacniho systému, zejména na jeji diveérnost, integritu nebo

dostupnost [3, § 7 odst. 2,3].

Muze se jednat o:
e Nehodu v infortnaénim systému.
e Formunaruseni bezpecnosti a integrity sité elektronickych komunikaci.
e Forimu naruseni bezpec¢nosti uzivané sluzby.

1.24 “Opatreni

Opatienim se rozumi soubor ¢innosti nebo ukold, jejichz cilem je eliminace nebo zmirnéni

identifikovaného rizika.

1.2.5 Dopad
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Dopad oznacuje meéftitelny efekt, ktery mé dané aktivum, udéalost nebo opatieni na cilové
skupiny, organizace ¢i spolecnost. Dopad miiZze byt pozitivni i negativni, piimy nebo

nepiimy, kratkodoby i dlouhodoby.
1.2.6 Dopadové kritérium

Dopadové kritérium piedstavuje konkrétni ukazatel, pomoci n¢hoz se hodnoti, zda a vjaké
mife bylo daného dopadu dosazeno. Slouzi k objektivnimu posouzeni vysledki.ve vztahu k

definovanym cilim.
1.2.7 Hrozba

Hrozbou se rozumi potencialni pfi¢ina kybernetické bezpecnestni udélosti nebo incidentu,

ktera muze zpisobit skodu [2, § 2 pism. e)].
1.2.8 Zranitelnost

Zranitelnosti se rozumi slabé misto aktiva nebo bezpecnostniho opatfeni, které mize byt

zneuzito jednou nebo vice hrozbami [24 § 2.pism. p)].
1.2.9 Kybernetické riziko

Kybernetické riziko je moznost, Ze urcita hrozba vyuZzije zranitelnosti aktiva a zpsobi Skodu

[2, § 2 pism. h)].
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1.3 Evropské smérnice NIS a NIS2

1.3.1 Definice smérnice

Smérnice (téz direktiva) je pravni akt Evropské unie, ktery je zdvazny pro Clenské staty z
hlediska vysledkl, kterych méa byt dosazeno, pfi¢emzZ konkrétni forma a prostiedky
transpozice jsou ponechany na jednotlivych statech. Smérnice je soucasti sekundarniho,prava

EU a vychdzi z cilli stanovenych v primarnim pravu [4].
1.3.2 Smérnice NIS

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 zewdne 6. Cervence 2016 o
opatienich k zajisténi vysoké spole¢né tirovné bezpecnosti sitt ainformacnich systému v Unii
(tzv. smérnice NIS) pfedstavovala prvni pravni rimec EU v oblasti kybernetické bezpecnosti.
Jejim cilem bylo rozvijet schopnosti v oblasti kyberhetické bezpecnosti, zmirfiovat hrozby

pro informacni systémy poskytujici zdkladni sluzby azajistit kontinuitu jejich fungovani [5].
1.3.3 Smeérnice NIS2

Smérnice Evropského parlamentu\a, Rady (EU) 2022/2555 ze dne 14. prosince 2022 o
opatfenich k zajisténi vysokéspolecné irovné kybernetické bezpe€nosti v Unii (tzv. smérnice

NIS2) navazuje na pivodni smérnici NIS a vyrazné rozsituje jeji rozsah.
Hlavni zmény oproti NIS zahrnuji: [6]

1. Rozsiieni okruhu regulovanych subjekti — V piipadé CR to zahrnuje vice nez 7 000

organizaci rozdélenych na ,,essential a ,,important entities*.

2.” Posileni odpovédnosti managementu — Tedy povinnost vzdélavani a vyS$s$i mira

zodpovédnosti vedeni organizaci.

3. Nové pozadavky na hladseni — Moznost dobrovolného hlaseni hrozeb, zranitelnosti a

incidentq.
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4. Specifické povinnosti pro registratory domén a infrastrukturu DNS.
5. Dtraz na sdileni informaci mezi povinnymi osobami.
6. ZvySeni sankci za nedodrZeni povinnosti.

V ramci NIS2 je provedeno systematické rozdéleni organizaci podle odvétvi asjejich

velikosti. Toto rozdé¢leni je definovano v piilohach I a II smérnice [1, annex I, annex IH:
1.3.3.1 Priloha | - Odvétvi vysoké kriticnosti

Tabulka 1: Seznam odvétvi vysoké kriticnosti (prevzato z [1], annex I])

Sektor Podsektor Velkeé Sti‘edni Malé a
subjekty subjekty mikropodniky
Energetika Elektfina; ZASADNI « | VYZNAMNE | MIMO
teplarenstvi, plyn, ROZSAH

vodik, ropa, vCetné
poskytovatell

nabijecich.sluzeb

Doprava Létecka, ZASADNI | VYZNAMNE | MIMO
zeleznicni, silnicni, ROZSAH
namorni

Bankovnietvi | Uvérové instituce ZASADNI | VYZNAMNE | MIMO
(DORA lex ROZSAH

specialis)

Finané¢ni trhy | Obchodni mista, ZASADNI | VYZNAMNE | MIMO
protistrany EU ROZSAH
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(DORA lex

specialis)

Zdravotnictvi

Poskytovatelé
zdravotni péce,
vyzkum 1éCiv,
farmaceuticka

vyroba

ZASADNI

VYZNAMNE

MIMO
ROZSAH

Pitna voda

Poskytovatelé

sluzeb

ZASADNI

VYZNAMNE

MIMO
ROZSAH

Odpadni voda

Pouze pokud tvoii
soucast hlavni

¢innosti

ZASADNI

VYZNAMNE

MIMO
ROZSAH

Digitalni

infrastruktura

Poskytovatelé

sluzeb duveéry,
DNS, registry
domén nejvySst

trovné

ZASADNI

ZASADNI

VYZNAMNE

Verfejna

sprava

Ustfedni organy
statni spravy

(voliteln€ 1 mistni)

VYZNAMNE

VYZNAMNE

VYZNAMNE

Vesmir

Provozovatelé
pozemni
infrastruktury
(podle rozhodnuti
¢lenskych statit)

ZASADNI

VYZNAMNE

MIMO
ROZSAH

22




TLP: CLEAR

1.3.3.2 Priloha Il — Dalsi kriticka odvétvi

Tabulka 2: Dalsi kritické odvétvi (prevzato z [1, annex II])

Sektor Podsektor Velké Stiredni Malé a
subjekty subjekty mikropodniky

PoStovni a VYZNAMNE | VYZNAMNE MIMO
kuryrni sluzby ROZSAH
Odpadové Pouze pokud tvoti | VYZNAMNE | VYZNAMNE MIMO
hospodarstvi hlavni ROZSAH

ekonomickou

¢innost
Chemicky Vyroba, distribuce | VYZNAMNE | VYZNAMNE MIMO
primysl ROZSAH
Potravinaistvi Vyroba a VYZNAMNE | VYZNAMNE MIMO
zpracovani potravin ROZSAH
ve velkoobchodnim
a prumyslovém
méritku

Vyroba ICT vybaveni, | VYZNAMNE | VYZNAMNE MIMO
dopravni ROZSAH

prostiedky,

zdravotnické

pfistroje
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Digitalni Online trzi§té, | VYZNAMNE | VYZNAMNE MIMO
sluzby vyhledéavace, ROZSAH
socialni sité
Vyzkum Vyzkumné VYZNAMNE | VYZNAMNE MIMO
organizace ROZSAH

(volitelné 1
vzdélavaci

instituce)

Clenské staty mély transpozi¢ni lhiitu 21 mésicti na zapracoyani smérnice NIS2 do své
legislativy. S Uc¢innosti od 16. ledna 2023 se NIS2 stala impulsem pro aktualizaci ¢eského
zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti, a’vedla ke vzniku jeho nové verze,

Zakona ¢. 264/2025 Sb. [7]. Tato nova verze byla dne 26. cervna 2025 podepsana

prezidentem CR s piedpokladanou Gi¢innosti‘ed 1. listopadu 2025 [8].
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1.4 Obecna struktura zakona

1.4.1 Definice zakona

Zakon je pravni predpis nejvyssi pravni sily po Ustavé, vydavany Parlamentem Ceské
republiky, ktery upravuje zakladni spolecenské vztahy a je zavazny pro vSechny subjekty na

uzemi statu [9].

Kazdy zékon jako pravni pfedpis musi spliiovat poZadavky stanovené v Auegislativnich
pravidlech vlady [10]. Struktura zdkona neni nahodila, ale je systematicky roz¢lenéna do

hierarchickych jednotek, které maji usnadnit orientaci, ¢teni i praktickeu aplikaci predpisu.
1.4.2 Nazev zakona

Nézev zékona vzdy obsahuje oznaceni pravniho ptedpisu, jeho Cislo ve Sbirce zdkoni a
stru¢nou charakteristiku obsahu. Typickym pfikladem je ,,Zakon ¢&. 181/2014 Sb., o
kybernetické bezpe€nosti“. V praxi se bézn¢ pouzivaji i zkracené nazvy, které se nasledné
uzivaji v textu prace ¢i odborné literatury (napt. ,,Zakon o kybernetické bezpecnosti® nebo

LZKB*).
1.4.3 Uvodni ustanoveni

Uvodni ustanoveni.zdkona vymezuji Gcel, cil a rdmec pravni upravy. Tyto ustanoveni
zpravidla obsahuji indefinici zdkladnich pojmi, na néz se dale odkazuje v dalSich castech

zakona. Tim vytvafeji zakladni interpretacni ramec celého predpisu.
1.4.4 Casti

Casti predstavuji nejvyssi organizacni jednotku zakona. Kazda c¢ast se vénuje urcité oblasti
regulace, napfiklad obecnym ustanovenim, praviim a povinnostem, procesnim otazkam,

sankcim ¢i zméndm jinych pravnich ptedpist.

1.4.5 Hlavy, dily, oddily a pododdily
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V ramci ¢asti mze byt struktura dale ¢lenéna na hlavy, dily, oddily a pododdily. Toto ¢lenéni

slouzi k systematickému seskupovani paragrafii podle tematickych okruht.

e Hlavy — seskupuji paragrafy k urcité oblasti (napt. bezpecnostni opatieni, incidenty,

kontrolni mechanismy).
e Dily — umoziuji detailnéjsi tematické clenéni uvnitt hlav.

e Oddily a pododdily — slouzi pro jest¢ jemnéjsi rozdéleni a zpiehledn&ni pravni

upravy.

Pouziti této vyssi granularity zavisi na rozsahu a sloZitosti zdkona.{U jednodussich pfedpisi

se tyto niz§i trovné nemusi uplatnit.
1.4.6 Paragrafy (§)

Paragrafy tvoti zakladni normativni jednotku zédkona. Kazdy paragraf je ozna¢en symbolem

»$ a pofadovym ¢islem. Obsahuji jednotlivé,pravni normy a ty mohou byt dale clenény na:
e odstavce (Cislované v zavorkdch* (1), (2), ...),
¢ body (Cislované arabskymi ¢isly — 1., 2., ...),
e pismena (oznadené abecedné — a), b), ...).

Tento systém €lenéni umoziuje jednoznacné citovat konkrétni ustanoveni.

1.4.7 Piechodna a zavérecna ustanoveni

Soucasti vétSiny zakonid jsou prechodnd a zavérecnd ustanoveni. Pfechodnd ustanoveni
stanovuji pravidla pro aplikaci zdkona na situace, které vznikly jesté pied jeho Gcinnosti,
zatimco zavérecna ustanoveni urcuji den nabyti G€innosti a vymezuji, které pravni predpisy

nebo jejich ¢asti se rusi.
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1.4.8 Prilohy

Pokud je to nezbytné, zakon muize obsahovat i pfilohy. Ty tvofi jeho nedilnou soucast a

obsahuji zejména technické detaily, tabulky, seznamy nebo metodické postupy.
1.4.9 Priklad (Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti)
Pro ilustraci je zde uvadén zjednoduSeny piehled struktury prvni ¢asti zdkona:
o CAST PRVNI — Kyberneticka bezpeé&nost
e Hlava I — Zdkladni ustanoveni
o § 1—Predmét tipravy
o §2-3 - Vymezeni pojmi
o § 3a—Zastupce poskytovatele digitalnich sluzeb
e Hlava Il — Systém zajisteni kybernetické bezpecnosti
o § 4-6a— Bezpecnostni opatieni
o § 7-8 — Kybernetickd bezpecnostni udalost a incident

Tento piiklad ukazuje, jak systematické ¢lenéni umozniuje prehlednou orientaci a soucasné

usnadnuje praktickou aplikaci zdkona.
1.4.10 RozSireny piehled ¢asti zakona o kybernetické bezpecnosti

Nize v'tabulce 3 je konkrétni ukéazka struktury ¢lenéni ZKB.
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Tabulka 3: Struktura cleneni ZKB

Cast Paragrafy Popis
CAST § 1-§ 33 | Kybernetickd bezpecnost: predmét upravy, definice pojmil,
PRVNIi povinné subjekty, bezpecnostni opatieni, udalosti a
incidenty, reaktivni opatieni aj.
CAST § 34 Zruseno.
DRUHA
CAST § 35 Zmény souvisejicich zdkoni (napi. zakon o elektronickych
TRETI komunikacich):
CAST § 36 Zruseno.
CTVRTA
CAST § 37 Zmé&ny souvisejicich zdkonil (napf. zakon o provozovani
PATA rozhlasového a televizniho vysilani).
CAST § 38 Uginnost.
SESTA

Z pluvodné SirSiho ¢lencni byly 1 nékteré ¢asti zruseny, jak je vidét v tabulce 4.

Tabulka 4: Cdsti'zrusené’ze ZKB

Cast Zména
Druha c¢ast § 34 zrusen
Ctvrta ¢ast § 36 zrusen

Pouze prvni ¢ast je dale systematicky ¢lenéna do hlav, které tematicky seskupuji pfislusna

ustanoveni.
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1.5 Obecna struktura vyhlasek

1.5.1 Definice vyhlasky

VyhlaSky jsou pravni ptedpisy podzakonné povahy. Vydavaji je organy vykonné moci na

zékladé a v mezich zakona. Slouzi k provedeni zékona a konkretizuji jeho ustanoveni [9].

Vyhlaska je pravni piedpis nizsi pravni sily nez zdkon a je vydavany napiiklad ministerstvem
nebo spravnim orgdnem na zékladé zmocnéni v zakoné. Stanovuje podrobnesti k jeho
provedeni, které je zdvazné na celém tizemi Ceské republiky. Typické €asti vyhlaSek v ramci

struktury jsou podobné zakontim. Obsahuji:
1.5.2 Nazev vyhlasky

Nazev zpravidla uvadi vydavatele (napf. ,,Ministerstve vnitra“), ¢islo ve Sbirce zdkonu a

stru¢ny obsah (napf. ,,VyhlaSka ¢. 82/2018 Sb., o bezpecnostnich opattenich...*).
1.5.3 Uvodni ustanoveni

Tato &ast vymezuje predmét Gipravy;.zakladni pojmy a ramec piisobnosti. Casto obsahuje i

odkazy na zakon, na jehoz zaklad¢ byla vyhlaSka vydana.
1.5.4 Casti a hlavy

U rozsahlejsich, vyhlasek je text rozdélen do casti a hlav, pfiCemz kazda se zaméfuje na

urcitou oblast (napr. organizacni opatieni, technicka opatieni, proces hlaseni incidenti).
1.5.5 ~Paragrafy (§)

Zakladni stavebni jednotku vyhlasek tvofi paragrafy oznacené symbolem ,,§“ a pofadovym

¢islem. Tyto paragrafy mohou byt podobné jako u zdkonii dale ¢lenény na:
e odstavce — (1), (2), ...

e body-1.2,...
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e pismena—a),b), ...

e Prilohy

1.5.6 Prilohy
obsahuji zejména technické detaily, tabulky, vzory dokument nebo metodické postupy. Jsou

nedilnou soucasti vyhlasky.
1.5.7 Prechodna a zavérecna ustanoveni

Ptechodné ustanoveni stanovuji lhlity a podminky pro zavedeni novyech pozadavki, zatimco
zavérecna ustanoveni urcuji t€innost vyhlasky a mohou obsahevat+ zruSovaci klauzule k

ptedchozim predpistim.
1.5.8 Priklad (Vyhlaska €. 82/2018 Sb.)

Struktura vyhlaSky ¢. 82/2018 Sb., o bezpec¢nostnich opatienich [2] mize slouzit jako typicka

ukézka. Jeji obsah je nésledujici:
o CAST PRVNI - Uvodni ustanoveni
e § 1 —Pfedmét Gpravy
e §2—Vymezeni poymi
o CAST DRUHA - Organizaéni a technicka opatieni
e ~Hlava I — Organiza¢ni opatieni (§ 3—16)
e Hlava II — Technicka opatteni (§ 17-29)
o CAST TRETI - Dokumentace a hlaSeni (§ 30-32)

o CAST CTVRTA — Reaktivni opatieni a kontakty (§ 33-34)
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o CAST PATA — Piechodn a zavére&na ustanoveni (§ 35-37)
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1.6 Zakon o kybernetické bezpecnosti

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zadkoni (déle jen
ZKB) [3], pfedstavuje zakladni pravni rdmec kybernetické bezpeénosti v Ceské republice.
Zakon vymezuje povinné subjekty, stanovuje jejich prava a povinnosti, uruje plisobnost a

pravomoci organtl vetejné moci a vytvaii zdklad pro provadéci predpisy.

Zakon o kybernetické bezpe€nosti byl pfijat dne 23. Cervence 2014 a nabyl ucinnosti 1. ledna

2015.
1.6.1 Historicky vyvoj

Pocatky systematického Feseni kybernetické bezpecnosti v €Rwsahaji do roku 2011, kdy
vlada piijala Strategii kybernetické bezpeénosti Ceské republiky na obdobi 2012-2015
[11]. Protoze v té dobé& neexistovala instituce odpovédna za tuto oblast, bylo usnesenim vlady
¢. 781 ze dne 19. fijna 2011 [12] stanoveno,jze gestorem problematiky se stane Narodni
bezpeénostni tiFad (NBU). Stejnym usnésenim byla ziizena Rada pro kybernetickou

bezpecnost a zalozeno Narodni centrum\Kybernetické bezpe¢nosti (NCKB).

Na zdkladé téchto krokl byl pfyjat ZKB, ktery vytvofil prvni uceleny legislativni rdmec v

oblasti kybernetické bezpe¢nosti ¥ Ceské republice.
1.6.2 Vyznamnénovelizace ZKB

V ramci riznych aktualizaci v prib¢hu ¢asu vznikla takto ¢asova osa, kterd mapuje rtizné

novelizace v ¢ase:

1. “Vznik NUKIB — Dne 1. srpna 2017 vstoupil v Gi¢innost zdkon & 205/2017 Sb.[13],
ktery ziidil Narodni iiFad pro kybernetickou a informaéni bezpe¢nost (NUKIB)

jako ustfedni spravni organ v oblasti kybernetické bezpe€nosti [14].

2. Transpozice smérnice NIS — Novela ZKB provedla zapracovani evropské smérnice

NIS (2016/1148/EU) [5] do Ceské legislativy.
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3. Transpozice smérnice NIS2 — V roce 2024 byla pfijata novela ZKB, ktera

implementovala smérnici NIS2 [1]. Novelu Poslaneckd snémovna schvalila dne 17.

cervence 2024 a pozdé&ji byl zakon pfijat dne 23. Cervence 2024 a nabyl G¢innosti 1.

ledna 2025. NiZe je na obrazku 1 doddno granularni rozkresleni jednotlivych zmén

v ¢ase.

201

| Usneseni viady ¢.

2012 1

Y

Prvni Strategie
kybernetické
bezpeénosti CR

Pfijeti zakona €.

2014 (
|

2015

2017

Uéinnost ZKB (od 1.

ledna)

| 181/2014 Sb. (ZKB)

Novela

2018

A4

€. 205/2017 Sb.

Transpozice smémice|

 ——

2020

2024

Y

NIS do ¢eské
legislativy

2025

v

Novela ZKB —
transpozice smémice

Obrazek 1: Casova osa vyvoje ZKB

1.6.3 Novy zakon o kybernetické bezpecnosti (nZKB)

v

Novy zakon o
kybernetické
bezpeénosti

NBU uréen gestorem kybernetické bezpeénosti
ZaloZeno Narodni centrum kybernetické bezpeénosti (NCKB)

1. srpna 2017 Zfizen NUKIB

Schvalena 17. Cervence 2024

Schvalen 26. ¢ervna 202
Vyhlasen 4. srpna 2025
U¢innost od 1. listopadu 2025

V navaznosti na aktualizaci smérnice NIS2 byl pfijat novy zakon o kybernetické bezpecnosti

(nZKB) [7], ktery ptedstavuje zédsadni aktualizaci plivodniho ramce. Tento zikon byl
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schvalen Parlamentem CR a podepséan prezidentem dne 26. &ervna 2025 a vyhlasen ve Sbirce
zakont 4. srpna 2025. Jeho nabyti UC€innosti je od 1. listopadu 2025.
nZKB reflektuje nové pozadavky vyplyvajici z NIS2 a klade diiraz na vyS$si odpovédnost

vedeni organizaci, $ir§i okruh regulovanych subjektl a vyrazné¢ piisnéjsi sankce.
1.6.3.1 Piehled hlavnich zmén a povinnosti u nZKB (264/2025 Sb.)
Ze zkoumani zékona lze konstatovat, Ze v obecné roviné jsou ndsledujici zmény:

1. Rozsifeni piisobnosti nZKB na vice subjektli (naptiklad oblast digitalnich sluzeb a

digitalni infrastruktury).

2. Upfresnéni nebo zjednoduseni nékterych pojma ¢i procest(Naptiklad jasna definice
vy$$i a niz8i povinnosti, s opatfenimi, které_jsou, povinna k aplikaci. Také je

upiesnéna definice velikosti podniku).
3. Konsolidace problematiky mechanismunk proveéfovani dodavatelského fetézce.

Mezi piehled hlavnich povinnosti dle NUKIBu [15] patii povinnosti popsané detailngji

v tabulce ¢&. 5.

Tabulka 5: Prehled hlavnich povinnostidle NUKIBu [15]

Povinnost Vysvétleni
Ohléseni regulované Subjekt poskytujici regulovanou sluzbu ma povinnost ji
sluzby ohlasit NUKIB. Termin: do 60 dnii od naplnéni podminek
prosttednictvim Portalu NUKIB. Vystup je rozhodnuti o
registraci.
HlaSeni kontaktnich a Subjekt musi poskytnout aktualni kontaktni a dalsi udaje.
dalSich udaji Termin je do 30 dnl od rozhodnuti o registraci

prostiednictvim Portalu NUKIB.
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Stanoveni rozsahu fizeni

kybernetické bezpecnosti

Organizace ur¢i primarni a podplrna aktiva spojena s
regulovanou sluzbou. Pokud rozsah nestanovi, regulace se

vztahuje na celou organizaci.

Zavadéni bezpecnostnich

opatreni

Subjekt musi zavést opatfeni podle rezimu (vyssi/nizsi) do 1

roku od rozhodnuti o registraci zacit implementovat.

HlaSeni kybernetickych

bezpecnostnich incidenti

Organizace musi hlésit incidenty odpovédnym organiim do
1 roku od rozhodnuti o registraci pies Portal NUKIBu.
Vys§i rezim se hlasi NUKIBu, nizsi rezim.pak Narodnimu

CERT.,

Informovani zakazniku o

incidentech a hrozbach

Regulovand organizace mizeunformovat zadkazniky o
vyznamnych incidentéch/hrezbach. NUKIB mize uloZit

povinnost nebe-zdkaz informovat dle okolnosti.

Provadéni protiopatieni

vydanych NUKIB

Organizace musi'reéagovat na vystrahy, varovani a reaktivni
opatfeni vydané NUKIBem a to ihned dle lhiity v opatieni.
Ohlaseni se provadi ptes Portal, pokud neni stanoveno

jinak.

Povinnosti z mechanismu
bezpecnosti

dodavatelskych fetézcii

Poskytovatelé strategicky vyznamnych sluzeb musi
provéfovat své dodavatele bezpecnostné vyznamnych
dodavek a to do 1 roku od oznaceni sluzby za strategicky

vyznamnou.

Zajisténi dostupnosti
strategicky vyznamné

sluzby z CR

Strategicky vyznamné sluzby musi byt dostupné z izemi
CR v nezbytném rozsahu, ase a kvalité a to do 1 roku od

oznaceni sluzby za strategicky vyznamnou.
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1.7 Vyhlaska o kybernetické bezpecnosti (VKB)

%

Vyhlaska ¢. 82/2018 Sb., o bezpec¢nostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti
a o likvidaci dat (dale jen VKB) [2], pfedstavuje provadéci ptedpis k zdkonu o kybernetické
bezpecnosti. Jejim ucelem je detailné specifikovat technické a organizaéni pozadavky, které

musi regulované subjekty implementovat pro naplnéni zdkonnych povinnosti.
VKB rozliSuje dvé hlavni kategorie opatieni:

1. organizacni (§ 3-16).

2. technické (§ 17-29).

Organizacni opatieni se zam¢tuji na fizeni informacni-bezpecnosti na urovni procest a

odpovédnosti.

Technicka opatfeni urcuji minimalni standard zabezpeceni informacnich a komunikac¢nich

systémd.

Cilem VKB je zavést jednotny . postup fizeni kybernetické bezpecnosti, ktery je

prezkoumatelny a prokazatelny, pfi vykonu dozoru ze strany NUKIBu.
1.7.1 Struktura@a prehled VKB

Nize, tabulka 6 popisuje strukturu vyhlasky spolu s popisem podstaty obsahu dané ¢asti.

Tabulka 6«Prehled struktury VKB

CAST | HLAVA | PARAGRAF | NAZEV OBSAH/PODSTATA

CAST §1-2 Piedmét Vymezuje Gcel vyhlasky,

PRVNI Upravy a ramec jeji plisobnosti a
zakladni terminologii (napf.
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vymezeni aktivum, hrozba, riziko,
pojmil ISMS).
CAST | HLAVA § 3-16 Organizacni Pozadavky na ISMS, fizeni
DRUHA I opatieni aktiv a rizik, organiza¢ni
bezpecnost, stanoveni roli a
odpové&dnosti, spravu
dodavatelti, lidskych zdroja,
provozu a komunikace, fizeni
zmen ajaudity.
HLAVA § 17-29 Technicka Pozadavky na fyzickou
II opatfeni bezpecnost, bezpecnost siti,
spravu identit a pfistupq,
detekci a reakci na incidenty,
kryptografii, zajiSténi
dostupnosti, ICS/OT systémy
a digitalni sluzby.
CAST | HLAVA § 30-32 Dokumentace a Obsahuje pravidla pro
TRETI I hlaSeni zpracovani dokumentace,
kategorizaci incidentl a
formalni pozadavky na jejich
hlaseni.
CAST § 33-37 Reaktivni Upravuje povinnosti pfi
CTVRTA opatfeni, zavadéni reaktivnich opatient,
kontakty, pozadavky na kontaktni tidaje,
pfechodna pfechodna ustanoveni a
ustanoveni ucinnost vyhlasky.
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1.7.2 Technicka opatieni a priklady implementace

V nasledujici tabulce 7 jsou ilustrovana vybrand technickd opatieni, jejichz provedeni se

odviji od konkrétniho kontextu organizace a vysledki analyzy rizik:

Tabulka 7: Vybrana technicka opatieni z VKB

§ Nazev Priklady technickych opatieni
17 Fyzicka bezpecnost Perimetricka ochrana, zamykatelné racky, kontrola
vstupu, kamerové systémy, evidence a audit
fyzickéhe piistupu.
18 | Bezpecnost komunikacnich Segmentace sit¢ (VLANYy), firewall s inspekci
siti stavi, uziti DMZ a Fizeni komunikace mezi nimi.
19 Sprava a ovéfovani identit Centralni adresat (napf. Active Directory), sprava
identit a'ptistupt (IAM), vicestupiiova autentizace,
bezpecna sprava hesel.
20 Rizeni piistupovych Princip nejmensich opravnéni, role-based access
opravnéni control (RBAC), pravidelné obnovy a audity
pfistupd, just-in-time ptistupy.
21 Ochrana'pred Skodlivym Antiviry, EDR, fizeni aktualizaci, sandboxing,
kdédem filtrovani e-mailové a webové komunikace.
22 | /Zaznamenavani udalosti IKS Centralizované logovani, synchronizace Casu,
uchovani a ochrana integrity logti, SIEM s
detek¢nimi scénafi.
23 Detekce kybernetickych IDS/IPS, sitova detekce anomalii, DLP néstroje.
bezpecnostnich udalosti
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24 Sbér a vyhodnocovani SOC procesy, automatizace reakce (SOAR),
kybernetickych metriky G¢innosti, eskala¢ni mechanismy.

bezpecnostnich udalosti

25 Aplikaéni bezpecnost Bezpecny vyvojovy cyklus, testovani (SAST,
DAST, IAST), code review, penetracni testy,
ochrana proti OWASPs Top 10 hrozbam.

26 | Kryptografické prostfedky Sprava Zivotniho cyklu klict, Sifrovani'dat, sprava

a obnova certifikat uzivatelds.serverovych,

pfistupovych:
27 Zajistovani dostupnosti Redundance kritickyich\komponent, zalohovani a
informaci pravidelna ebnovay HA/DR architektury, testy
kontinuity.
28 Digitalni sluzby Specifickeé povinnosti pro poskytovatele digitalnich

sluzeb, vCetné hlaseni incidentd a aktualizace

kontaktnich udaja.

1.7.3 Rozdilnost mezi ZKB a VKB

Zakon o kybernétické bezpecnosti (ZKB) a Vyhlaska o kybernetické bezpecnosti (VKB)
pfedstavuji  vzdjemné provdzané, avSak hierarchicky odlisné pravni predpisy.
ZKB stanovuje zakladni rdmec, obecné zdsady a povinnosti v oblasti kybernetické
bezpecnosti. Na n¢j navazuje VKB jako provadéci pravni piedpis, ktery tato pravidla rozvadi
do konkrétni podoby organiza¢nich a technickych opatteni, lhit, postupti a dokumentacnich

pozadavka.

Nasledujici tabulka 8 shrnuje kli¢ové rozdily mezi t€émito dvéma piedpisy:
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Tabulka 8: Klicové rozdily mezi ZKB a VKB

Zakon o kybernetické bezpecnosti | Vyhlaska o kybernetické bezpe¢nosti (VKB)
(ZKB/nZKB)
Stanovuje obecné zasady a rdmec Konkretizuje, jak maji byt tyto povinnosti
kybernetické bezpecnosti, véetné plnény prostfednictvim technickych a
plsobnosti a povinnosti regulovanych organizac¢nich opatfeni.
subjekti.
Ma vys§si pravni silu — je pfijiman Ma niZ8i pravni silu =je vydayan spravnim
Parlamentem a vyhlasovan ve Sbirce organem (NUKIB)Yjako provadéci predpis.
zakon.
Urcuje ,,co* musi povinné subjekty Specifikuje,,jakym zpiisobem* se maji
zajistit (napf. povinnost zavést povinnesti plnit (napf. detailni postupy hlaseni
bezpecnostni opatfeni, hlasit incidenty). incidentd, lhity, technické a organiza¢ni
standardy).
Vymezuje pravomoci organu verejné Stanovuje detailni pozadavky, které
moci, zejména NUKIB. regulované subjekty musi implementovat v
praxi.

1.7.4 Pojem ,;shoda s vyhlaSkou o kybernetické bezpe¢nosti*

Shoda s, vyhlaskou o kybernetické bezpecnosti (VKB) piedstavuje stav, kdy organizace
prokazatelné spliluje vSechny povinnosti stanovené vyhlaskou €. 82/2018 Sb., vydanou na

zékladé zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti (ZKB).

Jinymi slovy, ,,shoda s VKB* znamena, Ze organizace implementovala, dokumentovala a
udrzuje bezpecnostni opatfeni, kterd jsou zdvaznd pro spravu a provoz informacnich a

komunikac¢nich systémt podle § 4 ZKB — tedy zejména systém fizeni bezpecnosti informaci
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(ISMS), bezpec€nostni role, fizeni rizik, ochranu aktiv, lidské zdroje, provoz, pfistupy,

dodavatele, incidenty a dalsi oblasti.

Nasledujici obrazek 2 proto ilustruje hlavni procesni linku kroki vedoucich k implementaci
pozadavkli VKB. Vizualizuje vstupy, vystupy a celkovy prib&h. Tento pribéh byl
v komeréni podob& autorem této prace zpracovan v samostatnou webovou prezentaci

dostupnou pod https://nukibator.cz [16].
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Vystupy
Vstupy VKB (pro subjekt s vy3Si povinnosti)
NUKIB
die NIS2 " Sebeurceni
Organizaéni
schéma \ 4
J Politiky VKB } P ==
Procesy Bezpeénostni
smémice
‘ \
Aktiva :; Rizeni aktiv }——“ﬁﬁf"‘—»
Garanti aktiv
Hrozby v > =
\ = =>
»  Analyza rizik Rizeni rizik Zpravao
hodnoceni rizik
zranitelnosti
Plan
P Yy 2zviadani rizik
| 2
o/ Implementaéni ol 0
i opatfeni ‘ N =
Normy Prohlaseni o
aplikovatelnosti
\ 4 /, -
Metodiky \ = ‘ ( |
auditu > Audit ‘ » Shoda s VKB
+
‘ \
‘ ‘ =
PDCA ;| Neustalé Skoleni
Cyklus " zlepsovani ‘ fizeni zmén

Obrazek 2: Schéma procesu VKB

Legenda k obrazku 2:
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Vstupy (Zluté): Jedna se o podklady z organizace (organizac¢ni schéma, procesy,
seznam aktiv, hrozby, zranitelnosti), externi pozadavky (od NUKIBu, plynouci z

norem, metodiky auditu, PDCA cyklu).

VKB (proces) (zelené¢/modie): Jednd se o vlastni implementacéni kroky, tedy
sebeurceni, Stanoveni politik VKB, Rizeni aktiv, Analyzu rizik, Implementacni

opatreni, Audit, Neustalé zlepSovani, a to véetné Rizeni rizik jako prufezove €innosti.

Vystupy (Cervené): to jsou dokumenty a vysledky, tedy bezpecnastni smérnice,
garanti aktiv, zprava o hodnoceni rizik, plan zvladant\ vizik,” prohldseni o

aplikovatelnosti, Skoleni a Fizeni zmén.
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1.7.5 Detailnéjsi popis hlavnich kroktu procesu VKB

vvvvvv

Tabulka 9: Detailnéjsi popis krokii realizace shody s VKB

Krok Popis
Sebeurceni Subjekt na zékladé pozadavki NUKIB a kritérii transponované
smérnice NIS2 identifikuje svou roli a povinnosti, vieblasti
kybernetické bezpecnosti. Provede nahlageni:NUKIBu.
Politiky VKB Na zakladé organizacni struktury a procesii'sestanovuji cile, zdsady

a postupy fizeni bezpecnosti. Politiky vytvareji ramec pro

implemeéntaci ‘opatieni.

Rizeni aktiv

Probiha systematickd identifikace, evidence a hodnoceni aktiv.
Vyznamnou roli hraji‘garanti aktiv, kteti nesou odpovédnost za
spravu a bezpecnest. Hodnoceni probiha podle atributti CIA

(dGvérnost, integrita, dostupnost).

Analyza rizik a

Fizeni rizik

Na zaklad€ hrozeb a zranitelnosti se provadi analyza rizik.
Vystupem je zprava o hodnoceni rizik a rozhodnuti o piijeti,
snizeni, pfeneseni nebo odmitnuti rizika. Navazuje na implementaci

opatfenti.

Implementacni

opatreni

Provadi se zavedeni opatfeni dle katalogu VKB s cilem adresovat
rizika identifikovana v analyze. Tento proces je pravé oznacovan

jako ,,spInéni shody s VKB*.

Audit a neustalé

zlepSovani

Pravidelny audit provétuje plnéni povinnosti a efektivitu opatreni.
Proces neustalého zlepSovani (PDCA) umoziuje prubézné

adaptovat systém na ménici se podminky v ¢ase.
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1.8 Definice a vymezeni velikosti podniku

Vymezeni velikosti podnikti vychdzi z Doporuceni Komise 2003/361/ES ze dne 6. kvétna
2003 o definici mikropodnikd a malych a stfednich podnikli [17]. Na toto doporuceni
navazalo Ministerstvo primyslu a obchodu vyhlaSenim ¢eského znéni definice zeydne 5.

ledna 2023 [18] takto:

,Podnikem se rozumi kazdy subjekt vykonavajici hospodarskou &inmost bez ohledu

na pravni formu, tedy vcetné osob samostatné vydélecné cifinych.“ {18 strana 4.]
Velikost podniku se posuzuje podle tfi klicovych ukazatelt:
1. Pocet zaméstnanct
2. Ro¢ni obrat
3. Bilan¢ni suma
1.8.1 Pocet zaméstnancu

Pocet zaméstnancti udava, kolik pracovnikt podnik zaméstndval v posuzovaném ucetnim
obdobi. Zakladni jednotkou je pracovnik na hlavni pracovni pomér po celé obdobi (FTE).
U osob, které nepracovaly na plny tivazek ¢i po celé obdobi, je nutné pomérné prevedeni
(Castedné ivazky, DPC, DPP, sezonni prace, nastupy/odchody). Do poétu se zapoditavaji i
vlastnici/spole¢nici, pokud funkci vykondavaji. Pusobi-li vlastnici/spolecnici ve vice

propojenych ¢i partnerskych podnicich, zapocitaji se pouze jednou.
Priklad vypoctu (rok 2019):
Rok 2019 mél 251 pracovnich dntl, standardni pracovni doba je 8 hodin denné, tj.:

2008 hod./zaméstnanec/rok
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10 zaméstnanct na HPP po cely rok:
10 X 100% = 10 FTE

1 zaméstnanec od 1. 1. do 30. 6. (124 dni = 992 hod.):

992
2008

X X 100% =~ 49,4%

1 zaméstnanec od 1. 1. do 30. 4. (664 hod.):

664
2008

X X 100% ~ 33%

2 zaméstnanci na 0,5 tvazku po cely rok:
2x50% =1FTE
1 zaméstnanec na DPP (300 hod. za rok):

_ 300 0 00% ~ 15%
X = 2008 0% 1070

1 zaméstnanec na DPC (15 hod./tyden, 52 tydnt):

780 hod. = 52 x 15

0
X 100% ~ 38,8%

* = 2008

1 majitel vykonavajici funkci statutdrniho orgénu:
+1FTE

Soucet:

10+049+033+1+0,15+0,38+1=13,35FTE
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V uvedeném piikladu podnik spada do kategorie maly podnik.
1.8.2 Roc¢ni obrat

Rocni obrat predstavuje celkovy objem penéZnich prostiedki, které podnik ziska z prodeje
zboZi a sluzeb za dané Gidetni obdobi. V uéetnich vykazech se obvykle uvadi v polozce ,,Cisty

obrat za ucetni obdobi* (v tisicich K¢).

1.8.2.1 Ukazka trieb

Spole¢nost SATOS Prostéjov a.s. ve vyrocni zprave za rok 2023 [19] uvédi ve vykazu ziskii
a ztrat (k 31. 12. 2023) zlutym oznacenim tadku €. 56 v bilan¢hi tozvaze u obrazku 4, kde

vypocet €iste¢ho obratu vychazi i z hodnot z obrazku 3 naslednjicim zptisobem:

Cisty obrat za GSetnf obdobi = I. +I1. +I1I. +IV % Vet VI. +VII. = 144346 tis. K&
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Oznatenti TEXT Cislo | Skuteénost v u¢etnim obdobi
fadku bézném minulém
a b
c 1 2
l. Trzby z prodeje vlastnich vyrobku a sluzeb 01 819 451
| Il [Trzby za prodej zbozi 02 142 449 142 793
A. Vykonova spotieba (F. 04 + 05 + 06) 03 95417 88 874
1. |Naklady vynalozené na prodané zboZi 04 85 276 78 561
2. |Spotfeba materialu a energie 05 1307 1260
3. |[Sluzby 06 8 834 9 053
B. Zména stavu zasob vlastni ¢innosti (+/-) 07
c. Aktivace (-) 08
D. Osobni naklady (. 10 + 11) 09 11 143 11137
1. Mzdové naklady 10 8213 8 309
2. |Naklady na socialni zabezpe&eni, zdravotni poji§téni a ostatni naklady (f. 12 + 13) 11 2930 2 828
2. 1 [Naklady na socialni zabezpeceni a zdravotni pojidténi 12 2 646 2 515
2. 2 |Ostatni naklady 13 284 313
E. Upravy hodnot v provozni oblasti (f. 15 + 18 + 19) 14 410 695
1. [Upravy hodnot diouhodobého nehmotného a hmotného majetku (f. 16 + 17 ) 15 294 525
1. 1 [Upravy hodnot dlouhodobého nehmotného a hmotného majetku - trvalé 16 294 525
1. 2 [Upravy hodnot dlouhodobého nehmotného a hmotného majetku - dotasné 17
2. |Upravy hodnot zasob 18 116 170
3. Upravy hodnot pohledavek 19 0
Ill.  |Ostatni provozni vynosy (F. 21 + 22 + 23) 20 192 174
lll. 1 |Trzby z prodaného dlouhodobého majetku 21 0 0
2 |Trzby z prodaného materialu 22
3 |Jiné provozni vynosy 23 192 174
F. Ostatni provozni naklady (F. 25 az 29) 24 367 281
1. |Zastatkova cena prodaného dlouhodobého majetku 25 0 0
2. Prodany material 26
3. Dané a poplatky v provozni oblasti 27 13 11
4. Rezervy v provozni oblasti a komplexni naklady pfistich obdobi 28
5. Jiné provozni naklady 29 354 270
N Provozni vysledek hospodafeni (+/-) 30
(f.01+02-03-07-08-09-14 + 20 - 24) 36123 4240

Obrazek 3: Satos Prostéjov a. @@z iskii a ztrat

g
Qb(

.&Q)
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Oznaceni TEXT Cislo |Skutecnost v ugetnim obdobi
fadku bézném minulém
a b
c 1 2
V. Vynosy z dlouhodobého finanéniho majetku - podily (F. 32 + 33) 31 0 0
IV. 1 |Vynosy z podill - ovladana nebo ovladajici osoba 32
2 |Ostatni vynosy z podilt 33
G. Néaklady vynaloZzené na prodané podily 34
V. Vynosy z ostatniho dlouhodobého finanéniho majetku (F. 36 + 37) 35 0 0
V. 1 Vynosy z ostatniho dlouhodobého finanéniho majetku - ovladana nebo 36
ovlédajici osoba
2 |Ostatni vynosy z ostatniho dlouhodobého finan&niho majetku 37
H, Néklady souvisejici s ostatnim dlouhodobym finan&nim majetkem 38
VI. Vynosové troky a podobné vynosy (F. 40 +41) 39 91 0
VI. 1 |Vynosové uroky a podobné vynosy - ovladana nebo ovladajici osoba 40
2 |Ostatni vynosové Uroky a podobné vynosy 41 91
l. Upravy hodnot a rezervy ve finanéni oblasti 42
J. Nakladové tiroky a podobné naklady (f. 44 + 45) 43 0 250
1: Nakladove uroky a podobné naklady - ovlddana nebo ovladajici osoba 44
2. Ostatni nakladové uroky a podobné naklady 45 250
VIl.  |Ostatni finanéni vynosy 46 795 2411
K. Ostatni finanéni naklady 47 847 1633
Finanéni vysledek hospodafeni ( +/-)
3 (F. 31-34 + 35 - 38 + 39 - 42 - 43 +46 - 47) 48 39 628
o Vysledek hospodareni pfed zdanénim (+/-) (i. 30 + 48) 49 36 162 42 959
[ Dan z pfijmu (F. 51 + 52) 50 6 857 8 150
1. Dai z piijmi splatna 51 6 885 8 182
2 Dan z pfijml odloZzena ( +/- ) 52 -28 -32
- Vysledek hospodateni po zdanéni ( +/-) (F. 49 - 53) 53 29 305 34 809
M. Prevod podilu na vysledku hospodafeni spole&nikim (+/-) 54 0 0
*** __|Vysledek hospodareni za G¢etni obdobi (+/-) (. 53 - 54) 55 29 205 34 209
|+ [Cisty obrat za Géetni obdobi = 1.+ II. + IIl. + IV. + V. + V. + VIl 56| 144 346]  145829)

Obrazek 4. Satos Prostéjov a.s. - Bilanéni vozvaha

1.8.3

Bilanéni suma

Bilan¢éni suma.je, soucet vSech aktiv nebo vSech pasiv v rozvaze k rozvahovému dni. V

rozvaze plati rovnost aktiva = pasiva (po korekcich).

1.8.3.1

Ukazka bilan¢ni sumy

Piehled aktiv/pasiv v sekci hospodaiska ¢innost je zpravidla uveden ve vyrocni zprave, jak

je zaevidovano na obrazku 5, kde prehled pasiv je detailnéji vidét na obrazku 6 a piehled

aktiv je detailnéji vidén na obrazku 7. Z vizualizaci je zfetelné, ze aktiva jsou ekvivalentni

pasivim.
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Hospoddfskd cinnost

Ve sledovaném obdobi spoletnost SATOS Prostéjov a.s. dosdhla hospodatského vysledku po
zdanéni, ve vysi 29 305 tis. K¢&, coz oproti roku 2022 znamena snizeni o 5 504 tis. K&.
Nejpodstatnéjsi polozkou z pohledu trzeb jsou trzby za prodej zbozi, které dosahly hodnoty

142 449 tis. K& pfi soubéZn¢ vynaloZenych ndkladech na prodané zbozi ve vysi 85 276 tis. K¢&.
Finan¢ni hodnota ostatnich provoznich vynost ve sledovaném obdobi dosahla vyse 192 tis. K&,
estatni proveznimakladysdoséhlyddstian 267 0. K& wo w0 w0 w0 w0 w0 o o o o wm w

Ve sledovaném Gcetnim obdobi spravovala obchodni spolednost aktiva a pasiva ve vysi 111 328

Obrazek 5: Satos Prostejov a.s. - Vykaz ziskii a ztrat
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oznac PASIVA fad ¢ minulé
b&Zné obdobi obdobi
a b R i 5 5
PASIVACELKEM (.83 +104 +147) 1 T111328° 134677
A. Vlastni kapital (f. 84 + 88 + 96 + 99 + 102 - 103) 083 107 114 117 809
AL Zakladni kapitél (i. 85 az 87) 084 5 000 5000
1 |Zakladni kapital 085 5 000 5 000
2 |Vlastni podily (-) 086
3 [Zmeény zakladniho kapitalu 087
Al Azio a kapitalové fondy (F. 89 + 90) 088 0 0
Al 1 Azio 089
2 |Kapitalové fondy (F. 91 az 95) 090 0 0
2.1 |Ostatni kapitalové fondy 091
2.2 |Ocenovaci rozdily z pfecenéni majetku a zavazkl 092
2.3 |Ocenovaci rozdily z pfecenéni pfi pfem&nach obchodnich korporaci 093
2.4 |Rozdily z pfem&n obchodnich korporaci (+/-) 094
2.5 |Rozdily z ocenéni pii pifemé&nach obchodnich korporaci (+/-) 095
A. L. Fondy ze zisku (F. 97 + 98) 096 0 0
A. lll. 1 |Ostatni rezervni fondy 097
Statutarni a ostatni fondy 098
A IV, Vysledek hospodareni minulych let (+/-) (f. 100 + 101) 099 72 809 78 000
A. IV. 1 |Nerozdgleny zisk nebo neuhrazeng ztrata minulych let 100 72 809 78 000
Jiny vysledek hospodaieni minulych let (+/-) 101
A V.1 Vysledek hospodareni bézného téetniho obdobi (+/-)
/7.01 - (+ 84 + 88 + 96 + 99 - 103 + 104 + 147)/ 102 WS 34309
2 |Rozhodnuto o zdlohdch na vyplaté podilu na zisku (-) 103
B. +C. Cizi zdroje (F. 105 + 110) 104 4214 16 868
B. I Rezervy (F. 106 az 109) 105 0 0
B. I. 1 |Rezerva na dichody a podobné zavazky 106
2 |Rezerva na dan z pfijmd 107
3 |Rezervy podle zvlastnich pravnich piedpisti 108
4  |Ostatni rezervy 109
c. Zavazky (F.111+126) 110 4214 16 868
C. L Dlouhodobé zavazky (f. 112 + 115 az 122) 111 60 60
C. L1 Vydané dluhopisy (7.113 + 114) 112 0 0
1.1 |Vymeénitelné dluhopisy 113
1.2 |Ostatni dluhopisy 114
2 |Zavazky k uvérovym institucim 115
3  |Dlouhodobé piijaté zalohy 116 60 60
4  |Zavazky z obchodnich vztahd 117
5 |Dlouhodobé sménky k Uhradé 118
6  [Zavazky - ovladana nebo ovladajici osoba 119
7 |Zavazky - podstatny viiv 120
8 |OdloZeny danovy zavazek 121
9 |Zavazky - ostatni (7. 123 az 125) 122 0 0
9.1 |Zavazky ke spole&nikiim 123
9.2 |Dohadné Uéty pasivni 124
9.3 |Jiné zavazky 125
y

Obrazek 6: Bilancni rozvaha — Pasiva spolecnosti Satos Prostéjov a.s.
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oznaé AKTIVA fad b&2né obdobi ;nt:ggll;
Brutto Korekce Netto Netto
a b [ 1 2 -3 - 4
AKTIVA CELKEM (F. 02 + 03 + 37 + 74) - [-001 [_ 118 943| -7 615] 111328% 134677
A, Pohledavky za upsany zakladni kapital 002 -
B. Stala aktiva (F. 04 + 14 + 28) 003 7 438 -7 294 144 403
B. L Dlouhodoby nehmotny majetek (F. 05 + 06 + 09 az 11) 004 473 -473 0 14
B. 1. 1 |Nehmotné vysledky vyvoje 005 0
2 |Ocenitelna prava (f. 07 + 08) 006 473 -473 0 14
2.1 |Software 007 473 -473 0 14
2.2 |Ostatni oceniteln prava 008 0
3 [Goodwill 009 0
4 | Ostatni dlouhodoby nehmotny majetek 010 0 0 0
5 Poskytnu'té z'élohy na dlo‘uhodoby nghmptny nlajetek a 011 0 0 0
nedokonéeny dlouhodoby nehmotny majetek (i. 12 + 13)
5.1 |Poskytnuté zalohy na dlouhodoby nehmotny majetek 012 0
5.2 |Nedokoné&eny dlouhodoby nehmotny majetek 013 0
B. I Dlouhodoby hmotny majetek (F. 15 + 18 az 20 +24) 014 6 965 -6 821 144 389
B. Il. 1 |[Pozemky a stavby (i. 16 + 17) 015 0 0 0 0
1.1 |Pozemky 016 0
1.2 |Stavby 017 0
2 [Hmotné movité véci a jejich soubory 018 6 965 -6 821 144 389
3 |Oceiiovaci rozdil k nabytému majetku 019 0
4  |Ostatni dlouhodoby hmotny majetek (f. 21 + 22 + 23) 020 0 0 0 0
4.1 |Péstitelské celky trvalych porostl 021 0
4.2 |Dospéla zvifata a jejich skupiny 022 0
4.3 |Jiny dlouhodoby hmotny majetek 023 0
5 Poskytnuté z?lohy na dlophodoby hmptny nrlajetek a 024 0 0 0 0
nedokonéeny diouhodoby hmotny majetek (F. 25 + 26)
5.1 |Poskytnuté zalohy na dlouhodoby hmotny majetek 025 0
5.2 |Nedokon&eny dlouhodoby hmotny majetek 026 0 0
B. Il Dlouhodoby finanéni majetek (. 28 aZ 34) 027 0 0 0 0
B. Il 1 Podily - ovlddané nebo ovladaijici osoba 028 0
2 |Zapljcky a Gvéry - ovladana nebo ovladajici osoba 029 0
3  |Podily - podstatny vliv 030 0
4 |Zapujcky a avéry - podstatny vliv 031 0
5 |Ostatni dlouhodobé cenné papiry a podily 032 0
6  |Zapujcky a Gvéry - ostatni 033 0
7 |Ostatni dlouhodoby finanéni majetek (F. 35 + 36) 034 0 of ~0ldiz> 0
7.1 |Jiny dlouhodoby finanéni majetek 035 SR NN
7.2_|Poskytnuté zalohy na dlouhodoby finanéni majetek 036 &

4

4

Obrazek 7: Bilan%zvaha — Aktiva spolecnosti Satos Prostéjov a.s.

Vizualizo&ané korekce na obrazku 7 s ¢iselnym oznacenim ,,2* se rozumi pfechod z hodnot

bru&&é netto na zakladé:

opravnych polozek (pfechodné sniZeni hodnoty v diisledku poklesu trzni ceny).

odpist (dlouhodoby hmotny/nehmotny majetek).

opravek (trvalé snizeni hodnoty vlivem opotiebeni).
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1.8.4 Tabulka hodnoceni velikosti podniku

Originalni finan¢ni ukazatele prahové hodnoty pro hodnoceni velikosti podnikd jsou
stanoveny v eurech. Pro potieby ¢eského prostiedi se &astky prevadéji kurzem CNB k 31.12.
predchazejiciho roku. Pokud podnik tctuje v jiné méné nez CZK, pievadi se nejprve na EUR

[18, kapitola 4.6 ptirucky, strana 17].

Tabulka 10: Prahové hodnoty pro vypocet velikosti podniku (prevedeno z [18, strana 4])

Parametry velikosti Pocet Roc¢ni obrat (v | Bilanéni suma (v
subjektu zaméstnanci tis.) tis.)
Stiedni podnik 51 <250 250 001 1250 | 250001 <1075
000 000
Maly podnik 11 <50 50001 <250 50 001 <250 000
000
Mikropodnik 0.<10 0 <50 000 0 <50 000

Kde plati, Ze:

Identifikator velikosti podniku = Potet zam&stnancti A (Cisty obrat V Bilanéni suma)
Kdy:

o (Kritérium poctu zaméstnancii je zdvazné.

e Mezi trzbami a bilanéni sumou Ize volit vyhodnéjsi ukazatel.

e Pro vyslednou kategorizaci se uplatni nejvyssi dosazené (relevantni) kritérium.
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1.8.5 Priklad vypoctu velikosti podniku a vliv ekonomického kritéria.

Podnik Connectica s.r.0. ma nasledujici fiktivni parametrizaci uvedenou v tabulce 11:

Tabulka 11: Modelovy priklad parametrii pro vypocet u spolecnosti Connectica s.r.o.

Parametr Hodnota
Pocet zaméstnancii 9
Trzby 55 milEUR
Bilan¢ni suma 9 mil. EUR

Kfritéria vyhodnoceni jsou uvedena v tabulce 12 nésledné:

Tabulka 12: Kritéria a vyhodnoceni Connectica s.r.o.

Kritérium Hodnoceni
Zaméstnanci mikropodnik
Trzby velky podnik
Bilan¢ni suma maly podnik

Vysledek hednoceni pak zni, Ze podnik si zvoli mezi trzbami a bilan¢ni sumou bilanéni
sumu (je-pro n&j vyhodngjsi). Vysledna kategorie je definovana jako maly podnik (vyssi

ekonemické kritérium totiz pfepiSe mikrokategorii danou poc¢tem zaméstnancit).
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1.8.6 Priklad vypoctu velikosti podniku a vliv kritéria poctu zaméstnanci

Fiktivni podnik Connectica Investments s.r.o0. mé nasledujici parametry uvedené v tabulce

13.

Tabulka 13: Modelovy priklad parametrii pro vypocet u spolecnosti Connectica Investments s.r.o.

Parametr Hodnota
Pocet zaméstnancii 49
Trzby 2,5mil. EUR
Bilan¢ni suma 1,9 mil. EUR

Kfritéria vyhodnoceni jsou z tabulky 14 nasledna:

Tabulka 14: Kritéria a vyhodnoceni Connectica Investments s.r.o.

Kritérium Kategorie
Zaméstnanci maly podnik
Ttzby maly podnik
Bilan¢ni suma mikropodnik

Vysledek: Podnik by dle zvolené ekonomické metriky (bilanéni suma) vychazel jako
mikropodnik, ale rozhodujici a zdvazné je kritérium poctu zaméstnanci, a tedy kone¢na

kategorizace je maly podnik.
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1.8.7 Struktura dle velikosti podniki
Podniky svoji velikosti a vzdjemnym provazdnim mohou byt trojiho druhu:

1. Nezavisly podnik
2. Partnersky podnik
3. Propojeny podnik

1.8.7.1 Nezavisly podnik
Podnik je nezavisly, pokud splituje nasledujici podminky:
e (a) Samostatnost
1. Nemad Zadny podil v jinych podnicich.
2. Zadny jiny podnik nema podil v daném podniku.
e (b) Caste¢né vlastnictvi do 24,99 %

1. Vlastni méné nez 25, % zakladniho kapitalu ¢i hlasovacich prav v jednom nebo

vice podnicich.

2. Je vlasthénumeéné nez 25 % zakladniho kapitalu ¢i hlasovacich prav jinym

podnikem.
e (c) Ostatni, specifické pripady

Nezavisly-podnik je nezavislym podnikem, pokud neni propojen s jinym podnikem prtes

fyzickou osobu [17, €. 3 odst. 1, strana 43 ].
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1.8.7.2 Priklad nezavislého podniku

Podnik je vlastnény péti investory po 20 %. Zadny jednotlivy drzitel nepiesahuje 25 % a
proto podnik je nezavisly.

Vyjimky, kdy je podnik povazovan za nezavisly i pti 25-50 % podilu investora jsou:
e spolecnosti rizikového kapitalu
e univerzity
e instituciondlni investofi

e samospravy s rozpo¢tem < 10 mil. EUR a <5 000 ebyvatel (za podminky absence

vzajemného propojeni) [17 pism d), strana 49].
1.8.7.3 Partnersky podnik
Podnik je partnersky, pokud:
1. drzi 25-50 % podilu v jiném podniku, a soucasné

2. neni propojen (tj. bez rozhodujiciho vlivu > 50 %).
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1.8.7.3.1 Priklad partnerského podniku

V nasledujici tabulce 15 jsou uvedeny vychozi hodnoty pro posouzeni podniku:

Tabulka 15: Hodnoty pro partnersky podnik

Podnik Pocet zaméstnanci
A 8
B 1
C 9
D 100

Vlastnické vztahy jsou vizualizovany na obrazku8 takto:

e Podnik A vlastni 33 % podnikunC

e Podnik A vlastni 49 % podniku D

e Podnik B vlastni.25.% podniku A
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Podnik A

[ PocnikB

Podnik C

SPodnik D Viastni 25%

25%

75%

viastni 49%

e
Viastni 33%
33%

67% | 51% IL 49%

\
\
\

3

Obrazek 8: Vizualizace vazeb a vztahii viastnictvi pre vypoéet partnerského podniku
Pak vypocet pro podnik B je nasledujici:

Podnik C ma 9 zaméstnanct -~ podil u podniku A je 33 % = 3 ,,ekvivalentni* zaméstnanci.
Podnik D ma 100 zamé&stnancu — podil u podniku A je 49 % = 49 zaméstnanci.
Podnik A ma. ‘8% “vlastnich + (3 + 49) = 60 zaméstnancl.
Podnik B drzi 25 %, podniku A — 15 zamé&stnanct z podniku A + 1 vlastni zamé&stnanec =

16 zaméstnancu.

Podnik B.by vlastni velikosti spadal do mikropodniku, ale po zapocteni podili spadd do
kategoriec maly podnik.
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1.8.7.4 Propojeny podnik

Propojené podniky tvoii skupinu, v niZ jeden podnik vykonava rozhodujici vliv nad jinym
(typicky piimé ¢i nepiimé drzeni 50 % kapitalu/hlasit), ptipadn€ ma pravo jmenovat/odvolat

vétSinu Clend organti nebo tento vliv vyplyva ze smlouvy ¢i dohody spole¢nikd.
Propojeni nastava zejména tehdy, kdyz:

1. Podnik vlastni vice nez 50 % jiného podniku.

2. Ma pravo jmenovat/odvolat vétSinu orgéani.

3. Smluvni ujedndni ptiznava rozhodujici vliv.

4. Dohoda umoziuje ovladat vétSinu hlasovacich.prav jincho podniku.
1.8.7.4.1 Priklad propojeného podniku

V nasledujici tabulce 16 jsou uvedeny vychozi hodnoty pro posouzeni podniku:

Tabulka 16: Hodnoty pro propojeny podnik;

Podnik Pocet zaméstnanci
A 8
B 1
(O 9
D 100
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Vlastnické vztahy jsou vizualizovany na obrazku 9 takto:
e Podnik A vlastni 51 % podniku C
e Podnik A vlastni 100 % podniku D

e Podnik B vlastni 60 % podniku A

Podnik A

[ Jpocniks

Podnik C

[ |poanikD Viastni 60%

60%
40%
A

.
Viastni 1% viasini 100%

25% 75%
C -]
D
Obrazek 9: Vizualizacevazeb a vztahu viastnictvi pro vypocet propojeného podniku
Vypocet pro podnik B:
Podily 50 % se zapocitavaji 100 %.

Podnik B ovladéa podnik A (60 %), Podnik A ovlada podnik C i D, proto k podniku B se

zaméstnanci piicitaji takto:

A(8) + C(9) + D(100) = 117 + 1 = 118
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Podnik B tedy spadd do kategorie stfedni podnik (pfestoze mad sdm jen jednoho

zaméstnance).
1.8.8 Sumace a srovnani rozdilnosti vlastnictvi podnikii

Hodnoti-1i se tedy pouze srovnani vlastnictvi dle procentualniho zastoupeni, pak, jak je
uvedeno v tabulce 17, je takto mozné zobecnit sumaci dle procentudlniho vlastnictyi a

logicky ji sefadit:

Tabulka 17: Sumace srovnani rozdilnosti viastnictvi podnikii

Druh podniku Vlastni jiny podnik Je vlastnén jinym podnikem
Nezavisly 0 % <24,99 % 0% <24,99 %
Partnersky 25 % <49,99 % 25 % <49,99 %
Propojeny >50 % > 50 %
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1.9 Vyhlaska o regulovanych sluzbach

V souvislosti s ndvrhem nového zédkona o kybernetické bezpecnosti byl ve snémovnim tisku
759/0 ze dne 25. Cervence 2024 ptedloZen soubor Sesti provadécich vyhlasek [20]. Tyto
predpisy konkretizuji pozadavky zdkona a zaméfuji se na rizné oblasti jeho praktické

implementace. Pfehled jednotlivych vyhlasek je uveden v tabulce 18.
Novelizované vyhlasky s platnosti od 01.11.2025 jsou:

e VyhlaSka ¢. 412/2025 Sb. Vyhlaska o bezpecnostnich pravidlech provorgany verejné
spravy vyuzivajici sluzby poskytovateli cloud computingu [24].

e Vyhlaska €. 334/2025 Sb. Vyhlaska o Portalu Narodnihesurdadu pro kybernetickou a
informacni bezpecnost a pozadavcich na nékteré ikony [22].

e Vyhlaska ¢. 408/2025 Sb. Vyhldska o regulovamyeh.sluzbach [21].
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Tabulka 18: Prehled jednotlivych vyhlasek o regulovanych sluzbach v nZKB

Nazev vyhlasky

Popis

Vyhlaska o regulovanych
sluzbéch [21]

Stanovuje pravidla pro ur¢ovani regulovanych a
strategicky vyznamnych sluzeb. Implementuje
koncept essential a important entities ze smérnice

NIS2 a upravuje proces samoidentifikace,

Vyhlaska o bezpecnostnich
opatfenich poskytovatele
regulované sluzby v rezimu

vyssich povinnosti

Upravuje povinnosti subjektt klasifikoyanych jako
essential podle NIS2. Jecobsahov¢ shodna s

Vyhlaskou o kybernetické bezpecnosti.

Vyhlaska o bezpecnostnich
opatfenich poskytovatele
regulované sluzby v rezimu

nizsich povinnosti

Stanovuje povinnosti subjekti klasifikovanych jako
important.\Pfedstavuje mirnéjsi variantu reZimu

nizsich povinnosti.

Vyhlaska o Portalu NUKIB [22]

Specifikuje zpiisoby a nalezitosti hlaseni
bezpecnostnich incidentii prostfednictvim portalu

NUKIB.

Vyhlaska o nepominutelnych

funkcich stanoyveného rozsahu

Upravuje povinnosti poskytovatell vetejnych
komunikacnich siti a sluzeb elektronickych

komunikaci.

VyhlaSka o kritériich rizikovosti

dodavatele

Stanovuje kritéria pro hodnoceni rizikovosti

dodavatelti a zplisob jejich posuzovani.
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1.9.1 Proces samoidentifikace podle vyhlasky o regulovanych sluzbach

[ustrativnim pfikladem mtiZe byt spole€nost A, s.r.o., ktera provozuje vodovod podle zdkona
¢. 274/2001 Sb., o vodovodech a kanalizacich [21, § 2 odst. 5]. Podle ptilohy Kritéria pro
identifikaci regulované sluzby tato ¢innost spada do sekce 10 — Vodni hospodatstvi, jak je

vidét z vynatku na obrazku 10 .

10. Vodni hospodarstvi

Regulovana sluzba

Sluzba Kritérium poskytovatele regulované sluzby a jeho rezim pro
tuto sluzbu

10.1. Provozovani vodovodu | Provozovatel vodovodu podle zakona o vodovodech a
kanalizacich je

I. poskytovatel regulované sluzby v rezimu vyssich povinnosti,
v pripadé, ze

a) je velkym podnikem, nebo

b) zasobuje pitnou vodou alespon 50 000 obyvatel,

Il. poskytovatel regulované sluzby v rezimu nizsich povinnosti,
v pripadé, Ze je strednim podnikem.

10.2. Provozovani kanalizace | Provozovatel kanalizace podle zédkona o vodovodech a
kanalizacich je

I. poskytovatel regulované sluzby v rezimu vyssich povinnosti,
v pripadé, Ze

a) je velkym podnikem, nebo

b) poskytuje sluzby odvadéni nebo cisténi odpadnich vod
alespon 50 000 obyvateltim,

Il. poskytovatel regulované sluzby v rezimu nizsich povinnosti,
v pripadé, Ze je strednim podnikem.

Obrazek 10; Kritéria pro identifikaci regulované sluzby (sekce 10— Vodni hospodarstvi)
Z kritérii vyplyva, Ze:

e Poskytovatel vodovodu je zafazen do reZimu vysSich povinnosti, pokud je velkym

podnikem nebo zasobuje pitnou vodou alespoii 50 000 obyvatel.

¢ Do rezimu nizsich povinnosti spada v ptipadé, Ze jde o stfedni podnik.
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Na zaklad¢ téchto kritérii organizace provadi tzv. samoidentifikaci, jejimz vysledkem je

registrace u NUKIB a rozhodovaci proces je vizualizovan na obrazku 11.

lJsem podnik a
a provozuji
vodovod

Y

Chci se
samoidentifikovat a
védét kam spadnu?

l

jsem velkym
podnikem? e

Jsem maly nebo stfedni

— i i 4
stfedni podnik: podnik

maly/mikro podnik—

zasobuji vodou
alespon 50 000
obyvatel

Vy$si povinnost an

Niz§i povinnost

Obrazek 11: Rozhodovaci diagram procesu samoidentifikace na prikladu vodarny

Pokud subjekt poskytuje vice regulovanych sluzeb, je vzdy rozhodujici rezim s vyS$imi

povinnostmi. To znamena, ze pokud organizace provozuje Ctyfi sluzby, z nichz jedna spada
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do rezimu vysSich povinnosti a tii do nizSich, na vSechny ¢tyfi se vztahuji pozadavky vyssiho

rezimu pii samoidentifikaci.

1.9.2 Srovnani vysSich a nizSich reZimi a jejich povinnosti

Rezim povinnosti podle nového zédkona o kybernetické bezpecnosti rozliSuje dva zakladni
typy subjekti — subjekty v rezZimu vysSich povinnosti a subjekty v rezimu niZSich
povinnosti. Rozdil mezi nimi spoc¢iva pfedev§im v rozsahu pozadavku, které musi

organizace plnit a v irovni odpovédnosti viiéi NUKIBu [25].
1.9.3 Spole¢né povinnosti pro v§echny rezimy

Bez ohledu na to, zda organizace spada do rezimu vysSich.nebo nizSich povinnosti, existuje
soubor pozadavkl, které musi plnit vSechny (regulované subjekty podle zdkona o
kybernetické bezpecnosti. Tyto povinnosti piedstavuji zakladni ramec zajiSténi bezpecného
provozu informacnich a komunikacnich systémii a umoZziuji efektivni komunikaci

s NUKIBem [25].
KaZzda povinna osoba musi zejména:

e Ohlasit poskytovanou regulovanou sluzbu prostiednictvim elektronického
formulafe dostupného v Portalu NUKIB [22], ¢imZ formalné vstupuje do evidence

regulovanych subjektu.

e Nahlasit a udrZovat aktualni kontaktni idaje organizace prostiednictvim Portalu

NUKIB, a to nejpozdé&ji do 30 dnii od doruéeni rozhodnuti o registraci.

e Stanovit rozsah rizeni kybernetické bezpecnosti, tj. vymezit, na které systémy,

sluzby a procesy se bezpecnostni opatfeni vztahuji.

e Zavést bezpecnostni opatieni odpovidajici svému rezimu povinnosti podle

provadéci vyhlasky o kybernetické bezpecnosti.
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e ZajiStovat hlaSeni kybernetickych bezpecnostnich incidentu, vcetné jejich

evidence, kategorizace a komunikace s pfisluSnymi organy.

e DodrZovat p¥ipadna ochranna nebo reaktivni opatieni, ktera miize NUKIB vydat

v souvislosti s hrozbou nebo probihajicim kybernetickym incidentem.
1.9.4 Rozdily v povinnostech mezi obéma rezimy

Subjekty zafazené do rezimu vySSich povinnosti musi zavadét rozsahlej$i soubor
bezpecnostnich opatieni stanoveny provadéci vyhlaSkou, zatimco subjekty v niz§im rezimu
maji povinnosti pfimétené zjednodusenych opatieni. Kazdy rezim jettedy spojen s odliSnym

okruhem pozadavk na fizeni rizik, ochranu informaci a provozai bezpecnost.

1.9.5 HlaSeni incidenti

Kli¢ovym rozdilem je zpiisob a rozsah hlaSeni kybernetickych bezpe¢nostnich incidentii.
e Organizace v rezimu vysSich povinnosti hlasi incidenty ptimo NUKIB.
e Organizace v rezimu niZSich/povinnosti hlasi incidenty narodnimu CERT.

V obou piipadech e hlageni provadi jednotné prostfednictvim Portilu NUKIB,

ktery zajist'uje eévidenci a spravu hlaseni.
1.9.6 Sankce

V ramci rezimu vysSich povinnosti 1ze ulozit prisnéjsi sankce, a to jak financni, tak i
administrativni. Vedle pokut mtize jit naptiklad o pozastaveni platnosti certifikace nebo
docasny zakaz vykonu funkce ¢lena statutarniho organu. Rezim niZSich povinnosti sice
podléha kontrole, avSak sankéni mechanismus je zde mirnéjsi a vice zaméfen na napravu nez

na represivni postih.

Detailngj$i rozdily mezi obéma rezimy shrnuje tabulka 19.
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Tabulka 19: Detailnéejsi srovnani rozdilii mezi rezimem vyssi a nizsi povinnosti

Sluzby v reZimu vysSich povinnosti

Sluzby v reZimu niZSich povinnosti

a) Organizacni opati‘eni

1. Systém fizeni bezpecnosti informaci

a) Systém zajiStovani minimalni

kybernetické bezpecnosti

2. Pozadavky na vrcholové vedeni

b) Pozadavky na vrchelové vedeni

3. Stanoveni bezpecnostnich roli

4. Rizeni bezpeénostni politiky a dokumentace

5. Rizeni aktiv

c¢) Rizeni aktiv

6. Rizeni rizik

d) Rizeni rizik

7. Rizeni dodavatelt

8. Bezpecnost lidskych zdroji

e) Bezpecnost lidskych zdroji

9. Rizeni'zmén

10. Akvizice, vyvoj a udrzba

11 Rizeni piistupu

g) Rizeni piistupu

12. Zvladani kybernetickych udalosti a

incidentt

j) Reseni kybernetickych incidentt

13. Rizeni kontinuity &innosti

f) Rizeni kontinuity ¢innosti

14. Provadéni auditu kybernetické bezpecnosti
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b) Technicka opatieni

1. Fyzické bezpecnost

2. Bezpecnost komunikacnich siti k) Bezpecnost komunikacnich siti

3. Sprava a ovétovani identit

4. Rizeni pfistupovych prav a opravnéni

5. Detekce kybernetickych udélosti 1) Detekce azaznamenavani

kybernetickychwudalosti

6. Zaznamenavani udalosti

7. Vyhodnocovani kybernetickych udalosti

8. Aplikaéni bezpecnost 1) Aplikacni bezpecnost

9. Kryptografické prostredky m) Kryptografické prostiedky

10. Zajistovani dostupnosti regulované sluzby

11. Zabezpeceni primyslovych, fidicich a

obdobnychrspeeifickych systémi
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1.10 ISMS

1.10.1 Definice ISMS

Zkratka ISMS oznacuje Systém fizeni informacni bezpecnosti (Information Security
Management System). Jde o dokumentovy i procesni ramec, ktery je soucasti celkového
fizeni organizace a je zaloZen na systematickém Fizeni rizik. Utelem ISMS je ustanoveni,
zavadéni, provoz, monitorovani, udrZovani, zlepSovani a prezkoumavani-bezpecnosti
informaci. Cilem je minimalizace rizik ztraty, poSkozeni nebo nedostupnesti informacnich
aktiv [26]. Normativni zaklad tvoii zejména fada ISO/IEC 27000, predeviim CSN EN
ISO/IEC 27001:2023 [27].
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1.10.2 Celkovy proces zavadéni ISMS

Nasledujici obrazek 12 ilustruje hlavni kroky implementace ISMS, jejich vstupy a vystupy.

Vstupy ISMS Vystupy
Legenda:
Asistované \ b
4 »  Rozsah ISMS =
Vstupy zhodnoceni ‘ =
pfiru¢ka ISMS
Prabéh
ISMS
. Organizaéni
|:|Vystupy schéma v
Navazné =‘ Politiky > zj
procesy ‘ —
Procesy p— Bezpecnostni
smérnice
Dokument
| 4
. Seznam J = hodnoceni
Osoby e g Rizeniakty — — Cooc"——»
Vlastnici aktiv
Hrozby — v > ZT
‘ = =
»  Analjzarizk —% Rizenirizik Zpravao
‘ hodnoceni rizik
zranitelnosti ———— j
Plan
Y zviadani rizik
:} Vybér opatfeni =
Normy Prohlaseni o
aplikovatelnosti
\ 4
Metodiky J o o —
auditu g AL zj
Auditni
zprava

= = \
PDCA J Neustalé
Cyklus " zlepsovani Skolen

Obrazek 12: Schéma procesu zavadéni ISMS

72



TLP: CLEAR

Legenda:

e Vstupy (Zluté): Jedna se o podklady, pozadavky, seznamy aktiv, hrozeb a
zranitelnosti, normy a metodiky. Téz vystupy z PDCA cyklu sem vstupuji jako

vstupy.

e ISMS (proces) (zelené): Jedna se o vlastni implementa¢ni kroky, tedy Rozsah ISMS,
stanoveni politik, Fizeni aktiv, analyza rizik, vybér opatieni, audit, | neustalé

zlepSovani — véetné rizeni rizik jako prufezové ¢innosti.

e Vystupy (Cervené¢/modie): Dokumenty a artefakty, tedy prirucka ISMS, bezpecnostni
smernice, vlastnici aktiv, zprava o hodnoceni rizik, plan.zvlddani rizik, prohldaseni o

aplikovatelnosti (SoA), auditni zprava, Skoleni.

Pro ptehlednost je logika diagramu shrnuta detailnéjiev tabulce 20.

Tabulka 20: Sumace logiky procesu shody s ISMS

Vstupy Proces ISMS Typické vystupy
Asistované zhodnoceni, Rozsah ISMS Ptirucka ISMS
organiza¢ni schéma, procesy
Seznamyaktiy, Rizeni aktiv Vlastnici aktiv, hodnoceni
aktiv
Hrozby, zranitelnosti Analyza rizik / Zprava o hodnoceni rizik, Plan
Rizeni rizik zvladani rizik
Normy (napt. ISO/IEC Vybér opatieni Prohlaseni o aplikovatelnosti
27001/27002) (SoA)
Metodiky auditu Audit Auditni zprava
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PDCA cyklus Neustalé Skoleni, aktualizace politik a

zlepSovani procest

1.10.3 Rozsah ISMS

Rozsah ISMS vymezuje, které ¢asti organizace, aktiva, procesy a technologie, jsou
zahrnuty do systému fizeni bezpe€nosti informaci. Spravné vymezeni je kli€ove pro
prezkoumatelnost, pfipadné rozsifeni 1 jednotny vyklad v organizaci. Nedostate€n¢ zvoleny
rozsah (opomenuti kritickych aktiv ¢i podptrnych prostfedk) mize yést'k nesouladu s § 4

odst. 2 ZKB [2].
Rozsah miize byt:
¢ celopodnikovy (tyka se celé organizace), nebo

e c(astefny (vymezen na oblast souvisejiei s'tegulovanou/sluzbou kritickou z hlediska

KB).

Vystupem definovaného rozsahu.jesPriruc¢ka pro zavadéni ISMS, kterd v logice PDCA

cyklu odpovida fazi Plan (naplanuj):
1.10.4 Politiky (bezpecnostni smérnice)

Vstupem pro tverbu politik jsou organiza¢ni schémata, procesy a kontext (odvétvi,
primarni Ucel, infrastruktura). Z téchto podkladii se odvozuji cile, které se transformuji do
bezpecnostnich smérnic. Kazdd smérnice mé vymezeny cil a inkrementalni kroky jeho

naplnéni.

Politiky maji svoji povinnou strukturu, ktera je shrnuta v tabulce 21:
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Tabulka 21: Povinnda struktura politik VKB

Povinna ¢ast Popis Priklad
politik
Ciselné Jednoznac¢na identifikace Bezpec€nostni smérnice 1.8
oznaceni dokumentu
Nézev smérnice Vécné oznaceni obsahu Bezpecné chovani uZivatelt
Metadata Hierarchie zavaznosti ,»Musi“ = bezpodminecné zavazné
povinnosti (musi/mélo by/nesmi)
Obecny popis Kontext a t¢el smérnice Postupy pro nakladani s aktivy, hesly
Cil smérnice Bezpecnostni zamér Ochrana aktiv ptistupnych
uzivatelim
Kroky k cili Inkrementalni opatient Vlastnik aktiva $koli uZivatele,
definuje postupy apod.

1.10.5 Vzajemny vztah-a vazba mezi ISMS a VKB

Implementacni kroky ISMS — pfedevsim analyza rizik, vybér a zavadéni opatieni, prohlaseni
o aplikovatelfiosti~.(SoA), audit a proces neustalého zlepSovani — tvofi prakticky

mechanismus,jak naplnit poZadavky VKB a prokazovat soulad vici dohledu [2].

Z porovnani obrdzku 12 a obrazku 2 vyplyva, ze ISMS a shoda s VKB maji velmi

obdobnou strukturu a logiku, avsak s dil¢imi rozdily. Napfiiklad:

e ISMS je ramcovy a vychéazi z mezinarodni normy ISO/IEC 27001, pfi¢emz poskytuje

obecny metodicky navod.
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e VKB je zavazny pravni piedpis, ktery klade konkrétni povinnosti a vyZaduje jejich

dolozeni.

e VKB navic obsahuje sebeurCeni a implementaéni opatieni, které v ISMS nejsou

explicitn€ popsany.

e Vystupy VKB jsou orientovany na shodu s legislativnimi pozadavky, zatimee ISMS

se zamétuje na celkovy radmec fizeni informacni bezpecnosti.
Oba systémy se tak vzajemné dopliuji.

ISMS poskytuje metodicky ramec a mezinarodni uznani, zatime¢e VKB stanovuje konkrétni

povinnosti a umoziiuje jejich kontrolu v podminkach Ceské republiky.

VKB pozaduje pravidelné vyhodnocovani uc¢innosti ISMS (revize rizik, dopady incidentil),

fizeni vyznamnych zmén a evidence ¢innosti ISMS:

Adaptovala-li difive organizace ISMS, potéyje shoda s VKB administrativné i energeticky

snazsi k implementaci, a to prave z divodu blizkosti piekryvu obou procesti.
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1.11 Definice aktiv a jejich hodnoceni

1.11.1 Definice aktiv

V oblasti informa¢ni bezpecnosti je aktivum chapéano jako jakykoli prvek, ktery ma pro
organizaci hodnotu a jehoZ ochrana je nezbytnad pro zajiSténi kontinuity ¢innosti, Podle
normy CSN EN ISO/IEC 27001:2023 je aktivem ,,cokoli, co méa pro organizaci hodnotua je

nutné chranit* [27].
Aktiva lze ¢lenit na primarni a podplrna aktiva.

Primarni aktiva zahrnuji procesy, sluzby a informace, které\tvoii podstatu podnikéni

organizace.

Podpiirna aktiva jsou naopak prostiedky, které zaji§twji funkcnost aktiv primarnich —

typicky technickd infrastruktura, lidské zdroje, softwaré nebo sluzby dodavateli.
1.11.2 Hodnoceni aktiv
Pro tcely tizeni bezpe€nosti informaci je'nezbytné stanovit hodnotu aktiv, a to:
e kvalitativné (uZite€nost, vifznam pro organizaci)
e kvantitativnég(financni vyjadieni hodnoty).

Podle vyhlasky ¢, 8272018 Sb., o kybernetické bezpecnosti [2], se doporucuje hodnotit aktiva

na zékladé téiklicovych atributi, tzn. ,,CIA™:
o “Duvérnost (Confidentiality)
e Integrita (Integrity)

e Dostupnost (Availability)
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1.11.2.1 Davérnost

Duvérnost vyjadiuje, ze informace je zpfistupnéna pouze opravnénym osobam. Napiiklad
vefejna webova prezentace vykazuje nizké naroky na divérnost, zatimco citlivy dokument
uréeny omezenému okruhu osob vyZzaduje nejvyssi ochranu. Zvetejnéni vysoce duveérného

dokumentu na vefejném kandalu pfedstavuje pak v tomto ptikladu Gplnou ztratu diveérnosti.
1.11.2.2 Integrita

Integrita vyjadiuje spravnost, uplnost a neporusenost informace. Zména obsahu (tmyslné ¢i
neumyslnd) snizuje jeji vypovidaci hodnotu. Mechanismy typu fizeniwerzi, kontrolni soucty

¢i podpisy zvysuji jistotu, Ze data nebyla neopravnéné modifikovanas:
1.11.2.3 Dostupnost

Dostupnost znamend, ze informace a sluzby jsou°k dispozici v okamziku potieby.
Neplanovana nedostupnost (napi. vypadek aplikace) ma dopady imérné vyznamu aktiva pro

provoz organizace.
1.11.3 Hodnotici atributy aktiv,

Kazdy z atributli disponuje.specifickymi indikatory, které vyjadiuji miru ztraty ¢i poskozeni

aktiva, jak je rozepsdno vtabulce 22.

Tabulka 22: Hodpotici.atributy miry poskozeni aktiva

Atribut Kli¢ovy indikator
Dostupnost Mira ztraty aktiva v dasledku jeho ¢asové nedostupnosti
Integrita Mira ztraty nebo poskozeni aktiva z hlediska jeho celistvosti

Duvérnost | Mira ztraty nebo poSkozeni aktiva v disledku jeho potencidlniho vyzrazeni
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1.11.3.1 Tabulka hodnoceni dostupnosti

Ptiloha ¢.1 doporucena vyhlaskou &. 82/2018 Sb. [2] uvadi Etyfi Grovné hodnoceni

dostupnosti aktiv, doslovné pfevzeti je sepsano v tabulce 23:

Tabulka 23: Doporucené urovné hodnoceni dostupnosti aktiv

Uroveil Popis Piiklady ochrannych opatreni
Nizka Vypadek je tolerovatelny (cca do 1 Pravidelné zélohovani.
tydne).
Stiedni Vypadek nesmi prekrocit 1 pracovni | BéZné metody-zalohovani a obnovy.
den.

Vysoka Vypadek nesmi presdhnout nékolik Zalozni systémy, obnova €asto
hodin a je nutnd okamzita reakee. vyzaduje zasah obsluhy.

Kriticka Nedostupnost neni piipustnd ani v Automatizované zalozni systémy s

minutach. kratkodobou obnovou.

Analogické hodnoceni je aplikovano na hodnoceni integrity i diivérnosti. Pfesny obsah je

uveden v tabulce 1 a tabulce\2 ptilohy 1 VKB.

Vypocet hodnoty.aktiva

Pro kvantifikaei hodnoty aktiva lze vyuZit rizné metody, a to:

o_(Aritmeticky pramér

e Prosty soucet

e Prosté nasobeni

Bude-li definice proménnych stanovena takto:

79




TLP: CLEAR

e (A) = dostupnost (availability),

e (C)=davernost (confidentiality),

e (I) = integrita (integrity),

e (H) = vyslednd hodnota aktiva.

Pak Aritmeticky primér lze spocitat:

_ A+C+1
3
a Prosty soucet je pocitan:
H=A+C+I
Prosté nasobeni lze vypocitat jako:
H=A%CXxI

Vybér konkrétni metody zavisi na'pottebach organizace a na charakteru posuzovanych aktiv.
Naptiklad aritmeticky primér poskytuje vyvazeny pohled na hodnotu aktiva, zatimco prosté

nasobeni zdlraziiuje kriti€nost = pokud je jeden atribut nulovy, je nulové i vysledna hodnota.
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1.12 Primarni aktiva

1.12.1 Obecna charakteristika primarnich aktiv

Primarni aktiva ptedstavuji prvky, které tvoii samotny zéklad ¢innosti organizace a pfimo
souviseji s jejimi sluzbami, obchodnimi procesy a strategickymi cili. Jejich spravna ochrana
a fizeni jsou nezbytné pro zachovéani kontinuity provozu a pro plnéni legislativnich

pozadavkl v oblasti kybernetické bezpecnosti.
Typicky se rozliSuji dva zékladni typy primarnich aktiv:

1. Sluzby — zahrnujici napiiklad zdravotnickou péci, bankovni transakce ¢i vyrobni

procesy.

2. Informace — jako jsou databdze klientli, techniekd-dokumentace, obchodni tajemstvi

nebo know-how.

Do kategorie primarnich aktiv Ize dale zaradit také kli¢ové obchodni procesy a pravni
zavazKky vyplyvajici z uzavienych smluy ciregulatornich povinnosti. Ma-li potencialni ztrata

nebo naruseni téchto aktiv primé(diisledky, a to jak ekonomické, tak reputacni ¢i pravni.
1.12.2 Identifikace primarnich aktiv

Identifikace primarnich, aktiv je proces, pfi némz organizace systematicky urcuje, ktera
aktiva jsou pro jejixCinnost klicova. Tento proces by m¢l v idedlnim svété probihat za Gi¢asti
zastupcl vedeni 1 odbornych utvard, aby byla zajiSt€éna komplexnost a spravnost vysledku

[28].
Priklady primarnich aktiv:
e Flektronicka zdravotnicka dokumentace ve zdravotnickém zafizeni.

e Bankovni informac¢ni systém v penéznim ustavu.
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e Software poskytovany formou sluzby (SaaS) ve spole¢nosti zaméfené na vyvoj

aplikaci.
1.12.3 Evidence primarnich aktiv

Evidence primarnich aktiv je povinna a musi byt vedena v souladu s vyhlaskou ¢. 82/2018

Sb. Minimalni poZzadované udaje zahrnuji [25, strana 34]:
e Jednoznacny identifikator aktiva (ID).
e Naizev a popis aktiva véetn¢ jeho Gcelu a rozsahu pouziti.
¢ Gestora nebo garanta aktiva, ktery nese odpovédnost za jeho spravu a ochranu.
e Hodnoceni atributii duvérnosti, integrity a dostupnosti (CIA).
e Dalsi dopliiyjici informace (napf. lokalita, technické parametry, pravni vazby).

Takto vedend evidence slouzi jako zékladni ndstroj pro fizeni rizik a planovani

bezpecnostnich opatfeni.
1.12.4 Hodnoceni primarnich aktiv

Hodnoceni primarnich|aktiv-je zaméfeno na urceni dopadt, které by pfinesla jejich ztrata,
poskozeni nebo nedostupnost. Podle vyhlasky €. 82/2018 Sb. se posuzuji zejména atributy
diivérnosti, integrity a dostupnosti s vhodné stanovenym vypoctem dle preference

organizace\[2; § 4 odst 1, pism e)].

Primérni’ aktiva jsou obvykle hodnocena jako Kritickd, protoZe jejich ohroZeni ma
bezprostfedni a zésadni vliv na fungovani celé¢ organizace. Vysledkem hodnoceni je
stanoveni urovné Kkriti¢nosti, ktera nasledné slouZi jako vstup pro proces fizeni rizik a vybér

adekvatnich bezpec¢nostnich opatieni.

Podle § 4 odst. 2 vyhlasky ¢. 82/2018 Sb. musi hodnoceni zahrnovat i posouzeni $irSich
dopadd, a to napiiklad:
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e rozsah a vyznam zpracovavanych osobnich idaji ¢i obchodniho tajemstvi,

e plnéni pravnich povinnosti a smluvnich zavazkd,

e naruseni vnitinich kontrolnich a fidicich Cinnosti,

e potencidlni finan¢ni ztraty a dopady na obchodni ¢i vefejné z4jmy,

e vliv na poskytovani sluzeb dilezitych pro fungovani spolecnosti,

e preruseni béZznych provoznich ¢innosti,

e ohroZeni povésti a dobrého jména organizace,

e rizika pro bezpec€nost a zdravi osob,

e mozné negativni disledky pro mezindrodni(vztahy,

¢ dopady na uzivatele informac¢niho a komunikac¢niho systému.

Tento vicerozmérny pfistup zajistuje, Zze hodnoceni neni pouze technické, ale zahrnuje i

pravni, ekonomické a spolecenské aspekty.
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1.13 Podpiirna aktiva

1.13.1 Obecna charakteristika podpiirnych aktiv

Podpiirna aktiva piedstavuji prostfedky, které umoziuji provoz a spravné fungovani aktiv
primarnich. Sama o sob¢ obvykle nevytvareji pfimou hodnotu ani sluzbu, avSak jejich
spolehlivost je zdsadnim pfedpokladem pro chod organizace. Typickymi piiklady jsou
technologickd infrastruktura, lidské zdroje, software, fyzické objekty ¢i sluzby externich

dodavateli [25, strana 52].

Selhani podptrnych aktiv (napiiklad vypadek napajeni, nedostupnost.serveru nebo odchod
klicového zaméstnance) ma okamzity dopad na kontinuitu~€innosti a mize zpisobit
dominovy efekt i v dalSich oblastech. Proto je jejich spravné fizeni soucésti celkového

systému fizeni informacéni bezpecnosti.
1.13.2 Kategorizace podpurnych aktiv

Podptirna aktiva Ize podle doporuéeni NUKIB ¢lenit do nasledujicich kategorii, [25, strana

52] jak je uvedeno u extrahované tabulky24.

Tabulka 24.: Extrakce doporucené.cleneni podpurnych aktiv [28, strana 52]

Kategorie Priklady
Technickéwybaveni Servery, pracovni stanice, mobilni zafizeni
Komunikaéni prostiedky Routery, switche, ptistupové body Wi-Fi
Programové vybaveni Operacni systémy, aplikacni software, ERP systémy
Objekty Serverovny, kancelatské prostory, sklady
Lidské zdroje Administratofi, vyvojafi, management
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Dodavatelé Poskytovatelé hardwaru, softwaru a souvisejicich sluzeb

Externi systémy a sluzby Cloudové platformy (napt. Azure, AWS), SaaS aplikace

1.13.3 Identifikace podpiirnych aktiv

Proces identifikace podpirnych aktiv vyzaduje detailni znalost prostfedi organizace a,jeho

technickych, organizacnich i smluvnich vazeb. V praxi zahrnuje:
e mapovani vSech prosttedkli podporujicich provoz primarnich aktiv,
e posouzeni relevance aktiva pro dany proces,
e zohlednéni ¢asovych a finan¢nich moznosti pii.stahgvovani detailnosti evidence.

Cilem je stanovit optimalni Uroven podrobnosti”tak, aby identifikace byla prakticky

vyuzitelna a soucasné ekonomicky piimétena.
1.13.4 Evidence podpiirnych aktiv

Evidence podptrnych aktiv slouzi jako néstroj pro jejich fizeni a propojeni s primarnimi

aktivy. Minimalni zdznamy,_ by.podle doporugeni NUKIB mély obsahovat: [28, strana 56]
e jednoznacny identifikator (ID),
e ndzev a detailni popis,
e _garanta aktiva,
e hodnoceni atributl ditvérnosti, integrity a dostupnosti,
e doplitkovéa metadata (napft. lokalitu, vlastnictvi, SLA, smluvni vazby).

U podpiirnych aktiv je ¢asto zdsadni role dodavatelli a tfetich stran. Proto je vhodné doplnit

také tidaje o poskytovanych sluzbach, SLA nebo smluvnich zavazcich.
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1.13.5 Hodnoceni podptirnych aktiv

Hodnota podpiirného aktiva je zpravidla odvozena od vyznamu aktiv primarnich, ktera jsou

jimi podporovany. Hodnoceni by proto mélo zohlednovat:
e kriti¢nost primarniho aktiva,
e spolehlivost a odolnost podptirného aktiva,
e zavislost na tfetich stranach a smluvnich vztazich,
e moznost ndhrady ¢i existence redundance.

Stejné jako u primarnich aktiv se pfi hodnoceni podpirnychiaktiv vyuziva model ,,CIA*
(confidentiality, integrity, availability). Rozsah kriti¢nosti podptrnych aktiv se mize liSit —
od béZného pracovniho pocitace az po centralni serverovy cluster. Klicové je proto také

mapovani vzajemnych zavislosti mezi aktivy.
1.13.6 Priklad rozdilu mezi primarnim, a podpiirnym aktivem

Spolecnost A4 s.r.o. vyviji a licencuje’software, ktery pouziva zdravotnickad organizace B

5.7.0.
e Primarnimaktivem spolecnosti A je samotny software poskytovany zdkaznikiim.
e Podpiirna aktiva tvoii naptiklad:
¢ vyvojovy tym a administratofi,
e servery, sitové prvky a fyzickou infrastrukturu,
e zabezpeceni serverovny (EZS, ptistupové systémy).

Z pohledu spole¢nosti B se spolecnost A stdva dodavatelem, jehoZ podptirna aktiva maji

ptimy vliv na zajisténi zdravotnickych sluzeb spole¢nosti B.
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1.14 Vazby mezi primarnimi a podpiirnymi aktivy

Aktiva v organizaci neexistuji izolovang, ale jsou navzdjem propojena prostfednictvim
vztaht a zavislosti. Tyto vazby maji zdsadni vyznam pro fizeni bezpecnosti, protoZe naruseni
jednoho aktiva se muze fetézoveé promitnout do funkcnosti dalSich. Vazby lze rozdélit do

dvou zékladnich kategorii:

1. Vzajemna vazba mezi primarnimi aktivy

2. Vazba mezi primarnimi a podptirnymi aktivy
1.14.1 Vzajemna vazba mezi primarnimi aktivy

Priméarni aktiva jsou Casto propojena prostfednictvim obehodnich procesit a informaénich
tokl. Typickym piikladem je situace, kdy obchodni/proces vyuziva vice sluZzeb nebo

informacnich systémi, které¢ zajist'uji jeho realizaci,

Pokud napftiklad klicova sluzba zdravotnického zatfizeni zavisi na elektronické dokumentaci
pacientll, pak vypadek systému pro spravi.dokumentace (primarni aktivum) mutize zplsobit

preruseni poskytovani zdravotni pé€e (jiné primarni aktivum).

Mapovani té€chto vazeb je-nezbytné pro identifikaci kritickych mist, jejichZ selhani by vedlo

k dominovému efektu v/ramci celé organizace.
1.14.2 Vazba'mezi primarnimi a podptirnymi aktivy

Vyznamnéjst roli, nez vzajemné vztahy mezi primarnimi aktivy sehravaji vazby mezi aktivy
primdtnimi a podplrnymi. Kazdé¢ priméarni aktivum je podporovano fadou podpiirnych

prostfedkii — od technické infrastruktury a softwaru az po dodavatelské sluzby.

Pokud dojde k selhani podptrného aktiva, projevi se tento dopad piimo na aktivum primarni
a to miZe fetézenim mit vliv na jiné primdrni aktivum. Napiiklad vypadek napéjeni

(podptrné aktivum) znemozni provoz databazového serveru coz miiZze narusit poskytovani
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koncové sluzby zakaznikiim (primdrni aktivum) a tato koncova sluzba miie mit vliv na jiné,

blizké primarni aktivum ¢i jiné aktiva.

Proto je systematické mapovani vazeb mezi primarnimi a podpirnymi aktivy kli€ové. Tyto
vztahy musi byt zohlediiovany zejména pii hodnoceni rizik a planovani bezpe¢nostnich

opattenti.
1.14.3 Metodika hodnoceni vazeb mezi aktivy

Pro posuzovani vztaht mezi primarnimi a podpirnymi aktivy existuji tfi hlavni ptistupy [28,

strana 58]:

1. Dé&di¢nost hodnoty primarniho aktiva — podplmé_aktivum piebird hodnotu

primarniho, které podporuje.

2. Individualni hodnoceni podpurnych aktiv' — kazdé podplirné aktivum je

posuzovano samostatne.

3. Vzorcové mapovani — podpttné aktivum ziskavd hodnotu z primarniho

prostfednictvim definovanéhowzorce.
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Srovnani téchto metod uvadi nasledujici tabulka 25:

Tabulka 25: Srovnani metodiky pro hodnoceni dédicnosti vazeb mezi primdrnimi a podpiirnymi aktivy

Varianta Popis Klady Zapory
A Podpiirna aktiva dédi hodnoty + Minimalni - Riziko zkresleni
primarnich aktiv casova naro¢nost hodnot
+ Vysoky stupent - MoZnost
automatizace nadhodnoceni a
vys$sich nakladt na
opatteni
B Podptlirna aktiva jsou + Nejvysst - Vysoké casové a
posuzovana individualné s presnost kapacitni naroky
ohledem na hodnotu +Zohlednéni - Obtizna aplikace pfi
primarnich aktiv specifickych velkém poctu aktiv
podminek
C Podptirnd aktiva prebiraji + Moznost - Naro¢nost na
hodnoty prostrednictvim automatizace vytvofeni vhodného
vzorce + Vyvazenost vzorce
mezi variantami - Riziko chybné
AaB parametrizace

V praxi“se ¢asto kombinuje vice ptistupli soucasné. Napiiklad pro mén€ vyznamna aktiva

muze byt efektivni varianta A, zatimco u kritickych aktiv je vhodnéjsi individualni hodnoceni

(varianta B).
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1.15 Pravidla pro nakladani s aktivy

1.15.1 Riizné urovné opatieni pro nakladani s aktivy

Nakladani s informaénimi aktivy je jednim ze stéZejnich prvkd fizeni informacni
bezpecnosti. Kazdé aktivum musi byt spravovano v souladu se svou klasifikaci a, irovni
divérnosti. Smyslem tvorby pravidel je zajiSténi, aby ochrana byla pfiméfend hodnoté a
vyznamu daného aktiva pro organizaci, jak je vizualizovano na obrazku 17 pezdéji. Podle
vyhlasky &. 82/2018 Sb. a doplitujicich metodickych dokumentti od NUKIBUr se pravidla
vztahuji nejen na elektronické soubory, ale také na listinné dokumenty\a technickd média [2,

ptiloha €. 5, odst 1, pododst 1.1, pism d)].

Modelové lze rozlisit ctyfi zakladni irovné opatieni, které podobné kopiruje 1 TLP z tabulky

26:

e Verejna aktiva nevyZzaduji zvlaStni bezpeénostni opatieni, jelikoZ jejich dostupnost

je cilena.

e Interni aktiva podléhaji zdkladni ochrang, zejména prostfednictvim fizeni pfistupu

a evidence.

e Citliva aktiva/ vyzaduji zavedeni Sifrovani komunikace, sledovani pfistupi a

diisledné uplatiiovani zasady need-to-know.

e Diskrétni aktiva jsou spravovana v nejpiisnéjSim rezimu, zahrnujicim Sifrovani,

detailni logovani a schvaleni ptivodce pfi kazdém sdileni.

Pravidla’je vhodné nejméné jednou za dva roky pfezkoumavat a aktualizovat, aby odpovidala

aktudlnimu stavu hrozeb a technologii.
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1.15.2 Nakladani s aktivy

Proces nakladani s aktivy zahrnuje tii kli¢ové ¢innosti:
e Oznacovani
e manipulaci
e spravu vyménnych médii

Oznacovani slouzi k jasnému urceni klasifikace. U dokumentii je poZzadovano vyznaceni
urovné divérnosti na viditelném misté (napf. na titulni stran¢), pficemz u citlivych a
diskrétnich dokumenti mé byt oznaceni uvedeno na kazdé, strance. Elektronické soubory
maji byt opatfeny odpovidajicimi metadaty. Vice k této. casti je uvedeno v samostatné

kapitole 1.17.1.

Manipulace s aktivy se fidi principem propdrcionality: ¢im vyS$si uroven klasifikace, tim
ptisnéjsi omezeni. Zatimco u vetejnych dokumentil je mozné volné kopirovani, u citlivych a

diskrétnich aktiv je pozadovana evidenee kazd¢ kopie a jejich sdileni podléha piisné kontrole.

Sprava médii zahrnuje evidefici vsech nosicl obsahujicich citliva ¢i diskrétni informace,
jejich bezpecné ukladani-a fizeni zivotniho cyklu. Tato opatfeni minimalizuji riziko ztraty

nebo neopravnéného uniku dat.
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1.16 Likvidace dat

Likvidace dat a jejich nosici je regulovana piilohou €. 4 vyhlasky ¢. 82/2018 Sb [2]. Zvoleny

zpusob zavisi na klasifikaci aktiva:

Verejna aktiva mohou byt pouze vyhozena do odpadu.

Interni aktiva mohou byt likvidovana béznymi postupy (mazani, skartace,-prepis

zatizeni).

Citliva aktiva vyzaduji fyzickou likvidaci (skartace piicnhym \fezem, spaleni,

rozlozeni).

Diskrétni aktiva musi byt likvidovana pod dohledem a opatiena protokolarnim

potvrzenim.

V ptipadé¢ elektronickych médii (napt. HDD, SSD, optické disky) se vyuziva vicetroviiové

prepsani dat, kryptograficka likvidace nebo fyzické zniceni. Pro cloudové sluzby je nezbytné

smluvné stanovit podminky likvidacena doporucuje se vyuzivat Sifrovani v kombinaci s

naslednym zni¢enim kli¢t [2, ptiloha'4].
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1.17 Klasifikace informaci

Spravné nakladani s informacemi vyzaduje jejich systematickou klasifikaci podle citlivosti a
okruhu opravnénych pfijemct. V praxi se k tomuto ucelu uplatiiuji standardizované
protokoly, které jednoznacné vyjadiuji pravidla pro Sifeni a pouziti informaci.

Nejrozsifengj$imi rdmci jsou:
e TLP (Traffic Light Protocol)
e PAP (Permissible Actions Protocol)

Aplikace téchto protokolli podporuje efektivni vyménu informaci, posiluje divéru mezi

partnery a sniZuje riziko neautorizovaného zvefejnéni ¢i nevhodného nakladani s obsahem.
1.17.1 Traffic Light Protocol (TLP)

Traffic Light Protocol (TLP) pfedstavuje 'mezinarodné uznavany ramec publikovany
organizaci FIRST. Cilem je definovat prayidla SiFeni citlivych informaci. Verze 2.0 (2022)
je k dispozici 1 \ Ceském jazyce [29].
TLP pracuje s barevnou Skalou, kterd'signalizuje miru omezeni Sifeni, jeji granularni popis
je uveden v tabulce 26. Oznaceni zvolené odesilatelem stanovi, komu a v jakém rozsahu lze

informaci déle poskytovat

Tabulka 26: Oznaceni apravidla uzivani sireni dat pri uziti TLP

Oznaceni Vyznam Pravidla Sifeni
TLP:RED Nejvyssi Poskytnuti vyluéné adresatovi; jakékoli
omezeni dalsi sdileni pouze s vyslovnym souhlasem
puvodce.
TLP:AMBER+STRICT | Piisné interni Sdileni vyhradn¢ uvnitf organizace
sdileni pfijemce a pouze osobam splitujicim
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zasadu need-to-know; externi distribuce se

nepiipousti.
TLP:AMBER Omezené Sdileni uvnitf organizace a s nezbytnymi
cilené sdileni partnerskymi subjekty a vzdy pouze
osobam s prokazatelnou potiebou
seznameni.
TLP:GREEN Komunitni Sdileni v rdmeci $ir$i profesni
(nevefejné) | komunity/odvétvi; nikoli*verejnymi kanaly;
sdileni vyzaduje daverny prenos.
TLP:CLEAR Bez omezeni Volné zvetejnéni; respektuji se ptipadna

Sifeni

prava dusevniho vlastnictvi a pravni

regulace.

TLP se bézné vyuziva pii vyméné informaci”o hrozbach, indikatorech kompromitace a

dalsich bezpec¢nostnich poznatcich mezivefejnymi institucemi a soukromym sektorem [30].

1.17.2 Permissible Actions Protocol (PAP)

Permissible Actions Protocol (PAP) je klasifika¢ni mechanismus, ktery nestanovuje, komu

lze informaci predat'(to.resi TLP), nybrz vymezuje, jaké akce je dovoleno s informaci

provadeét. Protokol vzrikl v komunité projektu MISP a slouZi k fizeni pouZiti informaci v

prostiedi sdileni kybernetickych poznatk [31].
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1.17.2.1 Urovné PAP

Klasifika¢ni urovné PAP sumarizované v tabulce 27 jsou podobné TLP uvedeném v tabulce
26.

Tabulka 27: Prevzaté oznaceni a podminky uziti PAP [30)].

Oznaceni Vyznam Podminky pouziti
PAP:RED Nejvyssi Pouze nedetekovatelné pasivni ukony~v oddélené,
omezeni kontrolované infrastruktuie (forehzhi/investigativni
pouziti ucely). Aktivni vyuziti v sitich pfipojenych k internetu

se nepripousti.

PAP:AMBER Silné Dovoleny pasivai akce/(napf. ovéfeni pies externi
omezené sluzby typu WHOILS, CESNET NERD; monitoring;
pouziti honeypot)Aktivni interakce s cilem se neprovadi.
PAP:GREEN | Omezené Mime vlastni infrastrukturu jen neinvazivni kroky
(aktivni) (napf. ping, blokace provozu, specificka konfigurace
pouziti honeypotu); v rdmci interni infrastruktury je povoleno

plné vyuziti.

PAP:CLEAR [-Bez omezeni Volné pouziti bez dodate¢nych restrikci; vzdy se
pouziti respektuji obecné pravni povinnosti a prava dusevniho
vlastnictvi.
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Pro Gplnost ptivodu strojove Citelné vyjadieni taxonomie PAP je zvefejnéno na GitHubu [32].

{
"namespace": "PAP",
"expanded": "Permissible Actions Protocol",
"description”: "The Permissible Actions Protocol - or short: PAP - was

designed to indicate how the received information can be used.",
"version": 3,
"exclusive": true,
"predicates": [
{

"value": "RED",

"expanded": "(PAP:RED) Non-detectable actions only. Recipients may not use
PAP:RED information on the network. Only passive actions on logs, that are not
detectable from the outside.",

"colour": "#ff2b2b",

"uuid": "35c5f1fa-c244-504e-bdd8-a6e98f502ab7"

"value": "AMBER",

"expanded": "(PAP:AMBER) Passive cross check. Recipients may use PAP:AMBER
information for conducting online checks, like using services provided by third
parties (e.g. ripe whois), or set up a monitoring honeypot.",

"colour": "#ffco00",

"uuid": "@9f19595-73dc-5cc2-8e56-48a8403e4053"

"value": "GREEN",

"expanded": "(PAP:GREEN) Active actions allowed. Recipients may use
PAP:GREEN information to ping the target, block incoming/outgoing traffic
from/to the target or specifically configure honeypots to interact with the
target.",

"colour": "#33ff00",

"uuid": "52ef@5b9-08cf-56fb-aaec-82093f6dc677"

}s
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{
"value": "CLEAR",
"expanded": "(PAP:CLEAR) No restrictions in using this information.",
"colour": "#ffffff",
"uuid": "cd72ec20-215c-5cd3-a3a7-06755f81d6bb"

¥

{
"value": "WHITE",
"expanded": "(PAP:WHITE) No restrictions in using this information.",
"colour": "#ffffff",
"uuid": "6b973638-eafb-5265-bf70-b96bdeeddfdb”

}

1,

"uuid": "8d7472b0-8a76-5be9-bfed-185cc9ca9c30"

1.17.3 Kombinace TLP a PAP

V praxi kybernetické bezpecnosti je uplatiiovano soucasné pouZiti protokolit Traffic Light

Protocol (TLP) a Permissible Actions. Protocol (PAP).

PAP je tedy komplementarni k TLP! Spole¢né umoziluji ptesné urcit jak okruh opravnénych

pfijemci, tak 1 povolen¢é zplisoby prace s obsahem [30] .
e TLP urcujepkomu je mozné danou informaci predat.
e PAR stanovuje, jakym zpiisobem mize byt tato informace vyuzita.

Pouziti” obou protokolt soucasné zajistuje, Ze pifijemce ma jasn€¢ vymezen jak okruh
opravnénych osob, tak i zplisoby prace s informacemi. Tento pfistup je vyuZivan ke zvySeni
konzistence, divéryhodnosti a jednoznacnosti pii sdileni citlivych informaci v narodnim i

mezinarodnim kontextu.
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1.17.3.1 Priklady kombinovaného pouziti TLP a PAP

Pro ilustraci praktického uplatnéni protokol TLP a PAP uvadime n¢kolik modelovych
scénait. Tyto piiklady vychazeji z doporu¢enych postupti NUKIB, a byly preformulovany a

adaptovany pro ucely této prace [33, strana 10] jak je vizualizovano v tabulce 28.

Tabulka 28: Priklady pouziti kombinaci TLP a PAP

TLP + PAP Modelovy scénar pouZziti

TLP:RED + PAP:RED Nérodni CSIRT informuje bankovni ifistituci o tom, ze
uto¢nici maji aktivni ptistup dosinternisité. Organizace je
instruovana, aby informaée sdilela vyhradné v ramci
uzkého bezpecnostnihg tymu a aby provadela pouze
pasivni analyzy'kKompromitovanych stanic v

kontrolovaném prosttedi.

TLP:AMBER+STRICT + Energeticka spolecnost je upozornéna na kritickou
PAP:GREEN zranitelnost pouzivaného firewallu. Informace miiZe byt
sdilena pouze uvnitf organizace, pficemz je povoleno
provadéni bezpecnych technickych krokt (napf. aplikace

bezpecnostnich zaplat nebo blokace podezielé

komunikace).
TLP:AMBER + Dodavatel IT sluzeb je informovan o podezieni na
PAP:AMBER kompromitaci ¢asti sit¢ zakaznika. Je doporuceno provést

pasivni provéteni rozsahu napadeni, avSak bez blokovani
nebo pfimé interakce s tocnikem. Sdileni informaci je
mozné pouze s osobami, které maji pracovni potiebu tyto

udaje znat.
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TLP:GREEN + Ve zdravotnickém sektoru se objevuje skodliva kampai

PAP:AMBER cilend na nemocnice. Organizace obdrzi navod, jak utok

detekovat. V piipadé€ zjiSténi neni doporuceno Gto¢nika

blokovat, ale kontaktovat centralni autoritu.

TLP:GREEN + Univerzitni sit’ je informovana o probihajici phishingové
PAP:CLEAR kampani. Organizace mize informaci sdilet v rdmgi‘celeho
akademického sektoru a zaroven provést Skoleniuzivatel

o rizicich.

TLP:CLEAR + Veftejné dostupnd zprava shrnuje pocet incidentii feSenych

PAP:CLEAR v narodni urovni za uplynuly tok, vcetné agregovanych

statistik. Tato informaceyjewolné publikovatelna bez

omezeni.
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1.18 Zranitelnosti

1.18.1 Definice zranitelnosti

Zranitelnost pfedstavuje inherentni vlastnost aktiva, kterd miiZze byt zneuZzita hrozbou k
naruseni divérnosti, integrity nebo dostupnosti informaci. Jinymi slovy, zranitelnost je
slabina systému, aplikace, infrastruktury nebo procesi, ktera umoziuje ttocnikovi provést
akci vedouci k naruseni bezpe€nosti. Zranitelnosti jsou ptirozenym duasledkem rostouci

komplexity informacnich a komunikacnich technologii a jejich vzajemné provazanosti.
1.18.2 Priciny zranitelnosti
Ptic¢iny vzniku zranitelnosti 1ze rozdélit do né€kolika kategorii:

e Hardwarové zranitelnosti (napf. chyby navrhuarchitektury procesori).

e Softwarové zranitelnosti (nedostatky wimplementaci aplikaci).

e Sit'ové zranitelnosti (nespravand konfigurace sitovych prvki ¢i sluzeb).

e Zranitelnosti zpisobené lidskym faktorem (slaba hesla, chyby administratort1).

e Dosud neznamé zranitelnosti (tzv. zero-day), které nebyly identifikovany nebo

zvetejnény.
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1.18.2.1 Priklady zranitelnosti z praxe

Tabulka 29: Priklad zranitelnosti z praxe

Typ Popis
zranitelnosti
Hardwarové Zranitelnost Spectre [34] umoziiuje Gto¢nikovi Cist data z cache

procesoru a tim ziskat citlivé informace z jinych procesu.

Softwarové Chybn¢ napsany kod aplikace umozitujici zneuZititechnikou SQL
injection [35].
Sitové Nespravné nakonfigurovany firewall s otevienym portem 3389 (RDP)

pfistupnym z internetu na neaktualizovany Windows server.

Lidsky faktor PouZzivéni tovarniho hesla na firewallu pfistupném zvenci ptes porty

80/443.

1.18.3 Metodika hodnoceni Zranitelnosti

Pro hodnoceni zavaZznosti zranitelnosti se pouzivd Common Vulnerability Scoring System
(CVSS), coz je primyslovy standard umoziujici ptifadit ¢iselnou hodnotu v rozmezi 0-10.
Cim vy$§i hodnétay, tim vyssi je zdvaznost zranitelnosti. CVSS je spravovan organizaci
FIRST [36] a od svého vzniku v roce 2005 prosel n€kolika verzemi. Nejnovéjsi verzi je

CVSS v4.0,
1.18.4 Struktura metrik CVSS
Hodnotici metriky CVSS v4.0 jsou rozdéleny do nasledujicich skupin [33, strana 5]:

1. Zakladni metriky (Base Metrics) — inherentni charakteristiky zranitelnosti, které se

neméni v ¢ase ani prostiedi.
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2. Metriky potencidlu vzniku hrozby (Threat Metrics) — zohlediuji, zda je

zranitelnost aktivné zneuzivana.

3. Metriky prostiedi (Environmental Metrics) — reflektuji konkrétni prostfedi, ve

kterém se aktivum nachazi.

4. Doplitkové metriky (Supplemental Metrics) — poskytuji dodatecné informace o

charakteru zranitelnosti.

",
Common Vulnerability Scoring System Version 4.0 Calculator
CVSS:4.0/AV:P/AC:H/AT:P/PR:H/UI:A/VC:H/VI:H/VA:H/SC:H/SI:H/SA:H/E:A/CR:H/IR:H/AR:H/MAV:N/MAC:H/MAT:P/MPR:H/MUI:A/MVC:H/MVI:H/MVA:H/MSC:H/MSI:H/MSA:H
CVSS v4.0 Score: 8.7 [ High ©

Macro vector: 110100
Exploitability: Medium
Complexity: Medium
Vulnerable system: High
Subsequent system: Medium
Exploitation: High

Security requirements: High

scored vulnerabilities, a set of Frequently Asked Questions (FAQ), and both JSON and XML Data Representations for all versions of CVSS.

Base Metrics ?

Exploitability Metrics

Attack Vector (AV): (N) t (A) Local (L)

Physical (P) |
Attack Complexity (AC):

Attack Requirements (AT):
Privileges Required (PR): None (N 0 High (H)

User Interaction (Ul): ) Active (A)

Vulnerable System Impact Metrics

Confidentiality (VC): | | ) None (N)

Obrazek 13: Struktura metrik CVSS 4.0 [37]

Kazd4 z téchto skupin obsahuje podrobné&jsi indikatory, jejichz kombinaci je vypocitdno

vysledné skore. Praktické hodnoceni 1ze provést pomoci oficidlni kalkulacky CVSS 4.0 [37].

1.18.4.1 Priklad hodnoceni

Pokud je zranitelnost schopna umoznit Gito¢nikovi spusténi libovolného kodu s

administratorskymi opravnénimi na cilovém systému, bude jeji skore velmi vysoké.
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Attack Complexity

Attack
Requirements
[ Privileges j (Subsequent System)

Integrity

Availability

(Vulnerable System)
(Vulnerable System)

Required Confidentiality

. Subsequent System
User Interaction ( d 44 )

Integrity
Subsequent System
Availability

-

AN J

- 2 4 ; D
Base Threat Environmental Supplemental
Metric Group Metric Group Metric Group Metric Group
Exploitability Metrics Impact Metrics Modified Base Metrics
(- N - P
Vulnerable System . 5 * Attack Vector Confidentiality
Altacqvecton ) ( Confidentiality [ ExploiMatity j « Attack Complexity [ Requirement ) glifomatable

« Attack Requirements

* Privileges Required

* User Interaction

* Vulnerable System Confidentiality
* Vulnerable System Integrity

* Vulnerable System Availability

Integrity
Requirement
Availability
Requirement

Recovery

Safety

* Subsequent System Confidentiality
« Subsequent System Integrity
\ Subsequent System Availability )

-

Value Density

Vulnerability
Response Effort

Provider Urgency

Ji0000

(. J

Obrazek 14: Ukazkové hodnoceni CVSS prevzaté z [36 strana 5, figure 1.

1.18.4.2 Klasifikace skore

Vysledné skore je interpretovano nasledujici kvalitativni stupnici uvedené v tabulce 30:

Tabulka 30: Kvantitativni stupnice CSVV skore prevzaté z [36, strana 27, table 22]

CVSS Score

Kvalitativni hodnoceni

0.0 Z4dné (None)
0.1-39 Nizké (Low)
4069 Stfedni (Medium)
7.0-8.9 Vysoké (High)

9.0-10.0 Kritické (Critical)
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1.18.5 Stupnice hodnoceni zranitelnosti

Ptiloha ¢. 2 Vyhlasky €. 82/2018 Sb. [2] uvadi relativni stupnici hodnoceni zranitelnosti

sumarizované v tabulce 31:

Tabulka 31: Relativni stupnice hodnoceni zranitelnosti [2, priloha 2, tabulka 3].

Uroven Popis

Nizka Zranitelnost prakticky neexistuje, pravdépodobnost zneuziti je:minimalni.

Opatieni dokdzou detekovat pokusy o zneuZiti.

Stfedni | Pravdépodobnost zneuziti je nizka az stfedni. Opatienfjsou zavedena, av§ak

jejich uéinnost je omezend a detekce pokusu je nedostatecna.

Vysoka Zneuziti je pravdépodobné. Opatieni nejsou dostatecné komplexni a jejich

kontrola neni pravidelna, Jsouzndmy dil¢i Gspésné utoky.

Kriticka | Zneuziti je velmi pravdépodobneéiaz jisté. Opatifeni bud’ neexistuji, nebo jsou

neucinna. Jsou znamy UspéSné pokusy o zneuziti.

1.18.6 Katalog zranitelnosti

Dle § 5 odst. 1 pism. b),u” VyhlaSky ¢. 82/2018 Sb. je nutné vytvofit katalog zranitelnosti s
vyuzitim ptilohy\Cislo 3. Vyhlasky ¢. 82/2018 Sb. [2] konkrétni, doslovné znéni zranitelnosti

je sepsano wtabulce 32.
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Tabulka 32: Obsah katalogu zranitelnosti dle prilohy ¢.3 VKB [2]

Ciselné Nazev kategorie
oznaceni.

1 Nedostatecna tidrzba informac¢niho a komunika¢niho systému

2 Zastaralost informacniho a komunikaéniho systému

3 Nedostatecnd ochrana vnéjSiho perimetru

4 Nedostatecné bezpe€nostni povédomi uzivatehina\administratora

5 Nevhodné nastaveni ptistupoyych opravnéni

6 Nedostatecné postupy pii identifikevani a odhaleni negativnich
bezpecnostnich jevil, kybernétickych bezpecnostnich udalosti a

kybernetickychbezpecnostnich incidentii
7 Nedostate¢né monitorovani ¢innosti uzivatelti a administratorti a
neschopnost ¢dhalit jejich nevhodné nebo zdvadné zptisoby chovani
8 Nedestatecné stanoveni bezpecnostnich pravidel, neptesné nebo
nejednoznacné vymezeni prav a povinnosti uZivateld, administratort a
bezpecnostnich roli

9 Nedostatecné ochrana aktiv

10 Nevhodna bezpe€nostni architektura

11 Nedostate¢na mira nezavislé kontroly

12 Neschopnost véasného odhaleni pochybeni ze strany zaméstnanct

Po vyjmenovani zranitelnosti se provadi mapovani zranitelnosti na aktiva.

105




TLP: CLEAR

1.19 Hrozby

1.19.1 Definice hrozby

Hrozba predstavuje potencidlni jev nebo udalost, kterd mize vyvolat nezadouci incident a

ohrozit informacni aktiva, procesy ¢i infrastrukturu organizace. Systematicka klasifikace

v

hrozeb umoznuje jejich efektivnéjsi identifikaci, vyhodnoceni a nasledné tizeni [35]:

1.19.2 Klasifikace hrozeb dle ptivodu

1.

Piirodni hrozby — vznikaji v disledku pfirodnich \ jevii a katastrof.

Priklady: povodné, pozary, zemétieseni, vichfice, pandemie.

Hrozby vyplyvajici z lidského faktoru — souviseji’ s Cinnosti Cloveéka, at’ jiz
védomou nebo nevédomou.
Priklady: nedbalost zaméstnance (smazani, dat), imyslny utok insidera, phishing,

utoky hackerd.

1.19.3 Klasifikace hrozeb dle ucelu

1.

Nahodné hrozby ' |- wvznikaji  bez  zaméru  zplsobit Skodu.

Priklady: selhani hardware, porucha napajeni, softwarova chyba.

UmysIné,_hrozby — cilené jednani s tUmyslem poskodit organizaci.

Priklady: ransomware, distribuované DoS ttoky, primyslova Spiondz.

Pfirozené hrozby — plynou z pfirozeného opotiebeni nebo Zivotniho cyklu aktiv.

Priklady: starnuti serverd, degradace diskovych poli, zastaralost softwaru.

Kryté hrozby — skryté aktivity, jejichz ucelem je zakryt skute€ny zamér.

Priklady: malware maskovany jako legitimni aplikace, backdoor v softwaru.
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1.19.4 Klasifikace hrozeb dle lokality piisobnosti

1. Vnéjsi hrozby — prament V4 prostiedi mimo organizaci.

Priklady: kybernetické utoky z internetu, fyzické Zivelni pohromy, kradeze vybaveni.

2. Vnitini hrozby — maji pavod uvnitt organizace.
Priklady: chybné nastaveni pfistupovych prav, tmyslné jedndni zaméstnanct,

nedostate¢né Skoleni personalu.
1.19.5 Pravdépodobnost vyskytu hrozeb

Hodnota hrozby je urcena nejen jeji povahou, ale také pravdépodebnosti realizace. Pro tento

ucel se Casto vyuziva Ctytstupnova skala uvedené v tabulce 33,

Tabulka 33: Pravdepodobnost realizace hrozby

Uroven Popis

Nizka Hrozba prakticky neexistujesnebo je malo pravdépodobna. Pfedpokladany

vyskyt neni ¢ast&jsi neZ jednou za 5 let.

Stfedni | Pravdépodobnost vyskytu je nizka az stfedni. O¢ekavany vyskyt jednou za 1-5

let.

Vysokéa | Hrozbayje pravdépodobna az velmi pravdépodobna. Ocekavany vyskyt jednou

za 1 mésic az 1 rok.

Kriticka, | Hrozba je velmi pravdépodobna az téméft jista. Vyskyt castéjsi nez jednou za

meésic.

107



TLP: CLEAR

1.19.6 Stupnice hodnoceni hrozeb

Na zaklad¢ piilohy €. 2 vyhlasky ¢. 82/2018 Sb. [2]lze hrozby hodnotit pomoci relativni
stupnice uvedené v tabulce 34. Tato tabulka 34 je obdobné té, ktera se pouZziva pro hodnoceni

zranitelnosti s detailni vizualizaci v Tabulka 31, a to je také velmi stejné jako tabulka 33.

Tabulka 34: Stupnice hodnoceni hrozeb dle vyhlasky ¢. 82/2018 Sb.

Uroven Popis

Nizka Hrozba prakticky neexistuje nebo jeji realizace je vysocé nepravdépodobna.

Existuji ucinnd opatieni schopna jeji véasné odhaleni.

Stfedni | Realizace hrozby je malo pravdépodobna az pravdépodobna. Opatieni existuji,

ale jejich ucinnost je omezend a kontrola‘probihd nepravidelné.

Vysokéa | Realizace hrozby je pravdépodobnd az velmi pravdépodobnd. Opatieni nejsou

dostate¢n¢ komplexni a jejich u€innost neni pravidelné ovérovana.

Kriticka Realizace hrozby je velmi pravdépodobna az téméf jista. Bezpecnostni

opatfeni nejsou zavedena nebo jsou vysoce net€inna.
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1.19.7 Risk matrix: kombinace pravdépodobnosti a dopadu

Pro vizualizaci rizika se v praxi bézné pouzivd matice rizik, kterda kombinuje

pravdépodobnost hrozby a zdvaznost dopadu.

Legenda
Kritické riziko
Vyysoke riziko
A Vysoké Vysoké Kritické Kritické
Stfedni riziko
Stredni Vysoké Vysoké Kritické
) Nizke riziko
Dopad Nizké Stredni Vysoké Vysoké
Nizké nizké Stfedni Vysoké
Pravdépodobnost

Obrazek 15: Risk matrix (pravdépodobnost *dopad)

Matice poskytuje rychly piehled o kritickych kombinacich (napf. vysoka pravdépodobnost a

vysoky dopad, tedy Cervena.zona) a slouzi jako nastroj pro prioritizaci opatieni.
1.19.8 Katalog hrozeb

Dle § 5 odst./T.pism. b) u Vyhlasky €. 82/2018 Sb. je nutné vytvofit katalog hrozeb s vyuzitim
ptilohy’¢islo 3. Vyhlasky ¢. 82/2018 Sb. [2] konkrétni, doslovné znéni hrozeb je pievzaté v
tabulce 35.
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Tabulka 35: Prevzaté konkrétni hrozby z prilohy ¢.3 VKB [2]

Ciselné Popis hrozby
oznaceni
1 Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti,
zneuziti opravnéni ze strany uZzivatelll a administratort
2 Poskozeni nebo selhani technického anebo programového vybaveni
3 Zneuziti identity
4 Uzivani programového vybaveni v rozporu s.Jicencnimi podminkami
5 Skodlivy kéd (napiiklad viry, spyware, trojské kong)
6 Narus$eni fyzické bezpecnosti
7 Pteruseni poskytovani sluzeb elektronickych komunikaci nebo dodéavek
elektrické energie
8 Zneuziti nebo neopravnénd modifikace udaji
9 Ztréta, odcizeni nebo poskozeni aktiva
10 Nedodrzeni smluvniho zdvazku ze strany dodavatele
11 Pochybeni ze strany zaméstnancii
12 Zneuziti vnitinich prostiedki, sabotaz
13 Dlouhodobé pteruSeni poskytovani sluzeb elektronickych komunikaci,
dodavky elektrické energie nebo jinych dilezitych sluzeb
14 Nedostatek zaméstnancti s potfebnou odbornou trovni

110




TLP: CLEAR

15 Cileny kyberneticky utok pomoci socialniho inZenyrstvi, pouZiti
Spionaznich technik

16 Zneuziti vyménitelnych technickych nosict dat

17 Napadeni elektronické komunikace (odposlech, modifikace)

Po vyjmenovéani hrozeb nastdvd mapovani hrozeb na zranitelnosti. Tim vznikd tridda
provazani hrozba-zranitelnost-aktivum v kontextu k hodnoceni diiv€rnosti, integrity a
dostupnosti. Ne vSechny hrozby i zranitelnosti piisobi na rliznd aktiva stejn€. Proto vhodnou
kombinatorikou vznikaji ucelné kombinace, které definuji ‘potencidlni scénaf rizik u

patfi¢nych aktiv s urcitou prioritizaci a tim je pak mozné efektivné fidit rizika, ke které

pomaha 1 jiz zminény risk matrix z obrazku 15.
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1.20 Analyza a Fizeni rizik

1.20.1 Rizeni rizik
1.20.1.1 Definice dopadu

Dopad predstavuje hodnotu Skody, ktera by vznikla u aktiva v pfipad¢ naruSeni bezpe€nosti

informaci (tedy triddy divéernosti, integrity, dostupnosti) [28].
1.20.1.2 Definice rizika

Riziko ptfedstavuje moZnost vzniku nezadouci udalosti, ktera by mohla negativné ovlivnit
informacni aktiva, procesy ¢i infrastrukturu organizace. Podle normy ISO/IEC 27005 je
riziko definovano jako kombinace pravdépodobnosti vyskytu’bezpecnostniho incidentu a
jeho dopadu [39]. V kontextu kybernetické bezpecnosti se riziko zpravidla chape jako
funkce hodnoty aktiva, plsobici hrozby a tGrovn€ zranitelnosti definované nasledujicim

vztahem:
R=HXTXV
kde:
e R =vysledna hodneta rizika,
e H =dopad,aktiva (vyplyva z CIA hodnoceni aktiv),
e T =pravdépodobnost nebo intenzita hrozby (threat),
o, 'V = mira zranitelnosti (vulnerability).

Tento vztah vyjadfuje, Ze 1 vysoce hodnotné aktivum nemusi byt kriticky ohrozené, pokud
hrozba neexistuje nebo je mira zranitelnosti minimalni. Naopak kombinace vysoké hodnoty

aktiva, silné hrozby a vyrazné zranitelnosti vede k riziku nejvyssi kategorie [28].
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1.20.2 Klasifikace rizik

Klasifikace rizik slouZi k jejich pfehlednému uspofddéni a umoziluje organizaci stanovit
priority pro zavadéni bezpecnostnich opatfeni. Nejcastéji se pouziva kombinace

kvalitativniho a kvantitativniho hodnoceni, kde:

e Kbvalitativni pFistup znamend, ze rizika jsou hodnocena na Skale (napisnizké,
stiedni, vysoké, kritické). Vyhodou je jednoduchost a rychlost, nevyhodou je urcita

subjektivita hodnoceni.

e Kvantitativni pristup naopak rizika vy¢€isluje numericky\ (napf. na zakladé
finan¢nich ztrat). Tento pfistup poskytuje detailnéjsi pohled;-ale vyzaduje vice dat a

ptesnéjsi vstupy.

Klasifikace obvykle probiha s vyuzitim rizikové matice, kterd na jedné ose zobrazuje
pravdépodobnost vyskytu a na druhé osa dopads~ Vysledkem je vizudlni mapa rizik,

umoziujici rychlou identifikaci prioritnich’eblasti.
1.20.3 Matice dopadi

Matice dopadi, nékdy nazyvana impact matrix nebo consequence matrix, je nastroj
pouzivany v procesu hodnoeeni rizik, ktery se soustfedi vyhradn¢ na zavaznost nasledki
(dopadt) urcité udalosti,pokud ke ni dojde. Zatimco rizikova matice (risk matrix) kombinuje
dopad s pravdépedobnosti, matice dopadil rozebird jednotlivé urovné dopadu detailnégji,

oddélené od otazky pravdépodobnosti.
1.20.3:1 Uéel a vyznam matice dopadii

Matice dopadli umoznuje systematickou klasifikaci dopadi rizik z pohledu riznych dimenzi
(napt.  finanéni  ztraty, reputace, pravni  dopady, provozni  vypadky).
Proto slouZi jako podklad pro stanoveni stupiiti zdvaznosti, které pozdéji mohou byt vyuzity
v rizikové matici jako osa ,,dopad* a tim pomaha zajistit, Ze hodnoceni dopadl neni pausalni,

ale zohlediiuje rizné aspekty a kontext dané organizace.
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1.20.3.2 Obecna struktura matice dopadu

Matice dopadii byva obvykle uspofddana jako jednorozmérné schéma interpretované v

tabulce 36.

Tabulka 36: Matice dopadii

Urovei dopadu Popis dopadu Mozné priklady
Minimalni / Dopad je tak slaby, Ze nema kosmeticka chyba, docasné
zanedbatelny prakticky vyznam vypadky podpurnych sluzeb
Nizky Dopad je patrny, ale mensi finanéni Skoda, kratkodoby
zvladnutelny vypadek
Stiedni Dopad je vyznamny a naruseni ¢asti sluzby, zvySené
vyZzaduje zasah naklady
Vysoky Dopad ma4 Sirokyrozsah a rozsahla financni ztrata, ztrata
zavazné disledky divéry uzivateld
Kriticky Dopad je extrémni, ohroZzuje rozsahly vypadek, pravni postih,
existenci organizace ztrata provozu

KaZzda organizace'si v praxi piizptisobuje popisy urovni podle své domény, rozsahu ¢innosti,

legislativnich pozadavki a rizikového prostiedi.
1.20.4 Hodnoceni rizik

Hodnoceni rizik je systematicky proces, pii kterém se identifikovana rizika analyzuji z
hlediska pravdépodobnosti a dopadu. Cilem je urcit Uroven rizika a porovnat ji s

akceptovatelnymi mezemi organizace [27].
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V ramci vyhlaSky €. 82/2018 Sb. je hodnoceni rizik pfimo propojeno s evidenci aktiv a
zahrnuje posouzeni jejich davérnosti, integrity a dostupnosti. Vystupem je zprava o

hodnoceni rizik, ktera dokumentuje metody, vysledky a zavéry celého procesu.
1.20.5 Metodika Fizeni rizik

Metodika fizeni rizik vychazi z mezindrodnich norem (ISO/IEC 27001 [27], ISO/IEE,27005

[39]) a z pozadavkil vyhlasky o kybernetické bezpecnosti. Zakladnim ramcem je cyklus:
1. Identifikace rizik — urceni aktiv, hrozeb a zranitelnosti.
2. Analyza rizik — ur¢eni pravdépodobnosti a dopadu, vypoecet rizika.
3. Hodnoceni rizik — srovnani vysledki s kritérii pfijatelnosti.
4. Zvladani rizik — rozhodnuti o zplisobu reakce (pfijeti, snizeni, pfeneseni, odmitnuti).

5. Monitorovani a prezkoumani — pribéZna kontrola U¢innosti a adaptace na nové

podminky.

Metodika fizeni rizik tak slouzi jako most mezi analytickou €asti (zji$téni stavu) a praktickou

implementaci opatfeni (zlepseni stavu).
1.20.6 Kritéria akceptovatelnosti rizik

Soucasti metodiky~fizeni rizik je stanoveni kritérii akceptovatelnosti rizik, kterd vymezuji
hranici meZzi riziKy tolerovanymi a riziky, jez musi byt aktivné feSena. Podle ISO/IEC 27005
predstavuyi kritéria akceptovatelnosti soubor predem definovanych podminek, na jejichz

zakladése rozhoduje, zda je riziko prijatelné, ¢i nikoli [39].

Kritéria stanovuje management organizace s ohledem na regulatorni ramec, vlastni strategii,
ekonomické moznosti a ochotu pfijimat potencidlni ztraty. V praxi mize byt kritériem
napiiklad maximalni pfipustnd finan¢ni Skoda, maximalni délka vypadku kritické sluzby

nebo limitni Grovei reputaéniho dopadu.
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Stanoveni kritérii akceptovatelnosti tizce souvisi s planem zvladani rizik. Pokud hodnota
rizika nepfesahne stanovené kritérium, lze jej akceptovat, monitorovat a nepfijimat dalsi
opatfeni. Naopak v piipadé, Ze riziko kritérium ptekracuje, musi byt navrzena opatfeni ke

sniZeni, pfeneseni ¢i odmitnuti rizika.
1.20.7 Zprava z hodnoceni rizik

Vysledkem hodnoceni rizik je zprava z hodnoceni rizik. Tento dokument musi obsahovat

zejména [40]:
e seznam identifikovanych rizik,
e popis pouzitych metod hodnoceni,
e vysledky analyzy (v¢etné klasifikace rizik),
e zavery a doporuceni pro fizeni rizik.

Zprava slouZi nejen jako vnitini néstroj fizeni, ale také jako doklad pro organy dohledu a pro

v

pozd¢jsi interni ¢i externi audit.
1.20.8 Prohlaseni o apliKevatelnosti

ProhlaSeni o aplikevatelnosti (SoA, Statement of Applicability) piedstavuje klicovy
dokument systému fizeéni bezpe¢nosti. Obsahuje seznam vSech bezpecnostnich opatieni,
ktera byla z katalogu opatfeni vybrana, s uvedenim divodu jejich zahrnuti ¢i vylouceni, jak

je vizualizovédno na obrazku 16.

SoA‘tak prokazuje, Ze organizace vychazela z vysledki hodnoceni rizik a pfizptsobila jim
vybér opatfeni. Tento dokument je zdsadni pro audity a dohled, protoZe ukazuje vazbu mezi

identifikovanymi riziky a pfijatymi opatfenimi [27].
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Vazba na... Popis opatieni Odtivodnéni neaplikovani bezpeénostniho opatfeni  Oblast aplikace

Aktualizovana
politika
bezpecnosti
informaci je
kompletni (viz
Smérnice SM-1).

Kompletni aktualizovana bezpecnostni politika Zavedeno

Pravidelné vyhodnocovani a pfezkoumavani ISMS Zavedeno

Byla provedeno
asistované
zhodnoceni stavu
informaéni
bezpecnosti v
organizaci.
Stanovit rozsah ISMS Zavedeno Rozsah ISMS byl
stanoven.
Povinna
dokumentace
byla vytvorena
(viz Pfirucka
shody s VKB).

Obrazek 16: Priklad prohlaseni o aplikovatelnosti (viastni zdrojz ESKQ-SW)
1.20.9 Plan zvladani rizik

Plan zvladani rizik stanovuje konkrétni“opatieni, odpovédnosti, zdroje a casovy
harmonogram pro implementaci kontrol, kteéré maji rizika sniZit na akceptovatelnou troven.

Typické zptsoby zvladani rizik zahrnuji:
e pfijeti rizika (risk(acceptance),
e snizeni rizika (risk mitigation),
e prenesenilrizika (risk transfer, napf. pojisténi, outsourcing),
e ~odmitnuti rizika (risk avoidance).

Plén zvladani rizik je zivym dokumentem, ktery se musi pravidelné¢ aktualizovat v ndvaznosti

na zmény prostiedi a nové vznikajici hrozby [28].
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1.20.10 Zavadéni opatieni

Proces zavadéni opatfeni predstavuje praktickou realizaci planu zvladani rizik. Na zakladé

katalogu bezpe€nostnich opatfeni vyhlasky ¢. 82/2018 Sb. organizace implementuje

technicka a organizacni opatieni, kterd odpovidaji vysledklim analyzy a hodnoceni rizik.

Usp&sné zavedeni opatieni se posuzuje nejen podle jejich formalni existence, ale-i, podle
jejich t€innosti a udrZitelnosti v praxi. V tomto smyslu je klicovym vystupem shoda s VKB,
tedy stav, kdy lze prokazat, Ze opatfeni byla implementovana v souladuss_legislativnimi

pozadavky.

Pti zavadéni opatfeni se v praxi bere v potaz, aby bezpecnostni opatieni byla ekonomicky
smysluplnd a pfiméfend v porovnanim s potencidlnim rizikemyu daného aktiva ¢i skupiny

aktiv.

Vhodné dany vztah ilustruje obrazek 17.
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Dopad rizika naklady na zavedeni opatfeni

»
»
>

A

naklady

nepiiméfené naklady

akceptovatelné naklady Y

\ 4

0 aroveri informaéni bezpeénosti

ekvilibrium pfiméfené bezpecnosti
Obrazek 17: Vztah zavadeéni opatieni v kontextu k-ndkladium a vurovni informacni bezpecnosti

Na vodorovné ose (osa x) obrazku17 je zndzornéna uroven informacni bezpecnosti, tedy
relativni mira implementace opatfenf. Na svislé ose (0sa y) jsou vyjadieny naklady. Cervena
ktivka pfedstavuje dopad rizik— pii nizké irovni bezpecnosti je dopad rizika vysoky, av§ak
se zavadénim opatieni, postupné klesd. Modra kiivka vyjadiuje naklady na zavedeni

opatieni — ty jsou na pocatku nizké, ale s rostouci trovni zabezpec€eni vyrazné stoupaji.

Prisecik obou kiivek oznacuje ekvilibrium primérené bezpecnosti — bod, ve kterém jsou
naklady na.opatfeni vyvazeny snizenim dopadt rizik. Tento bod je zaroven mistem, kde jsou
celkov¢ naklady organizace (soucet dopadi rizik a ndkladl na opatieni) nejnizsi. Oblast nad
urovni pfiméfenosti predstavuje neprimérené naklady, kdy dodatecnd opatieni jiz
nepiinaSeji odpovidajici sniZeni rizika, zatimco oblast pod ekvilibriem ukazuje na

nedostatecné zabezpeceni.
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1.21 Rizeni kontinuity ¢innosti

1.21.1 Definice pojmu

Rizeni kontinuity &innosti predstavuje procesni ramec, jehoz cilem je vytvofit postupy, podle
kterych bude mozné zajistit funk¢nost klicovych procesti, obnovu dat a provoz organizace na
pfedem stanovené minimalni tUrovni sluzeb v pfipadé vyskytu kybernetického
bezpecnostniho incidentu ¢l jiné krizové situace [41].
V podminkéch kybernetické bezpec¢nosti jde predev§im o minimalizaci dopadiiincidentii na

provoz informacnich a komunikac¢nich systémi a sluzeb, které na nich zavisi [2, § 15].
1.21.2 Zivotni cyklus Fizeni kontinuity

Rizeni kontinuity ¢innosti je chapano jako cyklicky proces,ktery zahrnuje faze planovani,
implementace, testovani, vyhodnocovani a zlepSoyéni.»V praxi se opird o PDCA cyklus
(Plan-Do-Check-Act), ktery zajiStuje, ze kontinuita neni jednordzovym ukolem, ale

dlouhodobé udrzovanym systémem. Cely cyklus kontinuity je vizualizovan na obrazku 18.
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Zivotni cyklus Fizeni
kontinuity ¢innosti
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Obrazek 18: Jednotlivé kroky Zivotniho cyklu Fizenivkontinuity cinnosti vychazejici z PDCA cyklu

1.21.3 Zakladni poZadavky pro Fizeni kontinuity

Podle vyhlasky ¢. 82/2018.Sby2, § 15] je povinna osoba v ramci fizeni kontinuity ¢innosti

povinna:

stanovit'prava a povinnosti administratori a osob v bezpecnostnich rolich, ¢imz se

zajiSt'uje jasné vymezeni odpovédnosti pii feSeni krizovych situact.

o (vyhodnotit a dokumentovat dopady kybernetickych incidentl prostfednictvim

hodnoceni rizik a analyzy dopadl na ¢innost organizace,
e na zaklad¢ téchto vystupl stanovit cile fizeni kontinuity ¢innosti, které zahrnuji:

e minimalni Groven poskytovanych sluzeb — nejnizsi pfijatelnou uroven dostupnosti a

funkc¢nosti systémt a sluzeb.
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e dobu obnoveni (Recovery Time Objective, RTO) — maximdlni ¢as, ve kterém musi

byt po incidentu obnovena minimalni troven poskytovanych sluzeb.

e bod obnoveni dat (Recovery Point Objective, RPO) — ¢asovy rozsah, za ktery musi

byt data po incidentu ¢i selhdni obnovena.

e stanovit politiku fizeni kontinuity ¢innosti, kterd kromé cild zahrnuje i1 prayidla a

odpové&dnosti pro vrcholové vedeni, dodavatele a dalsi relevantni subjekty,

e vypracovat, testovat, aktualizovat a distribuovat plany kontinuity ¢innosti a havarijni

plany, aby byla zajiSténa pfipravenost organizace na rizné Seénaie ehrozeni,

e realizovat opatieni ke zvySeni odolnosti informac¢nich akemunikaénich systému vici
incidentim a vypadkiim dostupnosti (napt. redundantni pfipojeni, zalozni zdroje

energie, geograficka diverzifikace datovych center).

1.21.4 RTO a RPO

Pti tfizeni kontinuity ¢innosti hraji klicovouroli ukazatele RTO (Recovery Time Objective)

a RPO (Recovery Point Objective):

e RTO piedstavuje~maximalni dobu, po kterou miize byt sluzba nebo systém
nedostupny _po,‘incidentu, aniz by doslo k nepfijatelnému naruSeni c¢innosti

organizace.

e RPO vyjadiuje ¢asovy bod v minulosti, ke kterému lze obnovit data. Jinak feceno —

urCyje, kolik dat mize byt maximalné ztraceno, aniz by to zdsadné ohrozilo ¢innost.

Tyto ukazatele spolecné definuji ramec pro strategie zalohovani, disaster recovery a
obnovu sluzeb. Prili§ kratké RTO/RPO mohou znamenat vysoké néklady, zatimco pftilis

dlouhé hodnoty ohrozi kontinuitu a divéru uzivatelti [42] [43].
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1.21.5 Business Continuity Management (BCM)

Business Continuity Management (BCM) pfedstavuje integrovany piistup, ktery organizaci
umoziiuje predvidat, pfipravit se, reagovat a zotavit se z udalosti, jeZ mohou pferusit jeji

¢innosti. BCM zahrnuje jak ICT infrastrukturu, tak klicové procesy a lidské zdroje.
BCM obvykle zahrnuje:

e Analyzu dopadii na podnikani.

e Stanoveni priorit a kritickych procesu.

e Plany kontinuity ¢innosti, které vymezuji role, odpovédnosti a kroky pii pferuSeni

provozu.
e Pravidelné testovani a cviceni plant, jejich distribuci a priabéznou aktualizaci.
1.21.6 Disaster Recovery (DR)

Disaster Recovery (DR) je specifickou souasti BCM, zaméfenou na technickou obnovu IT

infrastruktury a dat po incidentu.

Typické prvky DR zahrnuyfs
e Zalohovapia obnova dat.
e Plany obnovy IT infrastruktury (servery, sité, aplikace).
e (Postupy pro navrat k béZznému provozu.

DR tak ptedstavuje praktickou realizaci parametrd RTO a RPO. Pokud BCM definuje, ze
klicovy systém musi byt obnoven do 4 hodin (RTO) a ztrata dat nesmi pfesdhnout 30 minut

(RPO), DR urcuje konkrétni technologie a postupy, kterymi bude téchto cili dosazeno.
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1.21.7 Vizualni schéma rozdilnosti mezi RTO a RPO

roces obnovy stroje ze zalohy

—
LaJ
VM
Bod Poslédni zalohy Bod selriani stroje bod obn:ovy stroje

dostupnost sluzby

: J RTO

’ ¢as

RPO

Obrazek 19: Vztah mezi RTO a RPO

Na obrdzku 19 je na vodorovné ose x zndzornéna Casova osa. Osa y reprezentuje Uroven

provozni dostupnosti. Vznikly incident zpusobi pteruseni sluzby a pokles dostupnosti.

Pak:

¢ RPO urcuje Casovybod, ke kterému je mozné data obnovit (zpétn¢ od incidentu).

e RTO picdstavuje casovy interval potiebny k obnoveni miniméalni wrovné

poskytevanych sluzeb.
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1.22 Stanoveni bezpec¢nostnich roli

1.22.1 Uvod o Fizeni bezpeénostnich roli

V ramci systému fizeni kybernetické bezpecnosti (ISMS) vymezeného zdkonem ¢. 181/2014
Sb., o kybernetické bezpecnosti [3], a provadeci vyhlaskou €. 82/2018 Sb. [2] je nezbytné
jasn¢ definovat kli¢ové bezpecnostni role. Tyto role vytvafeji organizacni ramiec ypro
efektivni implementaci a dohled nad bezpe¢nostnimi opatfenimi a jejich, spravnym
fungovanim. Jejich podrobny popis je specifikovan v pfiloze €. 6 k vyhlasce€.’82/2018 Sb.

Dle § 6 VKB odstavce 5. je povinné zajisténi zastupitelnosti bezpecnostnich roli.
Nasledujici cast se zamétuje obecnéji na pét zasadnich roli [44]:

e Vybor pro fizeni kybernetické bezpecnosti.

e ManaZera kybernetické bezpecnosti.

e Architekta kybernetické bezpecnosti.

e Auditora kybernetické bezpe€nosti.

e Bezpecnostni odbor.
1.22.2 Vybor pro/fizeni kybernetické bezpecénosti

Vybor pro fizeni kybernetické bezpe€nosti predstavuje kolektivni organ, jehoz ukolem je
koordinovat a fidit aktivity v oblasti ochrany informacnich a komunikaénich systémi. Cleny
vyborujsou zastupci vrcholového vedeni a manaZer kybernetické bezpe€nosti, doplnéni o
odborniky z oblasti ICT a bezpecnosti. Vybor zajiStuje strategické smétfovani, koordinaci
¢innosti a nastavuje prioritni opatfeni v souladu s pravnimi poZadavky i potiebami
organizace. Jeho existence zajist'uje, ze rozhodovani o bezpecnostnich otdzkach probihé na

adekvatni Grovni fizeni a ma podporu vedeni.

1.22.3 ManaZer kybernetické bezpe¢nosti
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Manazer kybernetické bezpecnosti je kli€ovou roli. Jeho hlavni odpovédnosti je dohled nad
implementaci bezpec¢nostnich opatfeni a zajiSténi jejich kontinualniho fungovani. Tato role
vyzaduje nejen odbornou zptisobilost dolozenou praxi ¢i certifikaci, ale také schopnost
pravidelné informovat vrcholové vedeni o stavu kybernetické bezpecnosti. Manazer plisobi
jako spojovaci ¢lanek mezi strategickou a operativni irovni, ¢imz umoziuje efektivni prenos
informaci a rozhodnuti. Vzhledem k vyznamu této pozice je nezbytné, aby byla nezavisla na

provoznich ICT rolich, a tim se minimalizovalo riziko stfetu zajmi.
1.22.4 Architekt kybernetické bezpe¢nosti

Architekt kybernetické bezpe€nosti se zamétfuje na navrh ,a .implementaci bezpecné
architektury ICT prostfedi. Jeho tkolem je zajistit, aby informacni’a komunikaéni systémy
byly vystavény v souladu s principy divérnosti, integrity @destupnosti. Architekt se podili
na koncep¢nich néavrzich bezpecnostnich opatieni, od trovné infrastruktury az po aplika¢ni
vrstvu, a garantuje, Ze zavedena feSeni odpovidaji legislativnim a normativnim pozadavkim.
Tato role vyzaduje vysokou miru odbornesti aischopnost reagovat na aktualni hrozby i
technologicky vyvoj. V praxi je Casto architektem kybernetické bezpecnosti architekt I'T nebo

vedouci pracovnik IT.
1.22.5 Auditor kybernetické bezpecnosti

Auditor kybernetické bezpecnosti predstavuje nezavislou roli, jejimz hlavnim tkolem je
provadét audity v,oblasti kybernetické bezpecnosti a hodnotit i€innost zavedenych opatieni.
Auditor musi dispenovat odbornou zpusobilosti, praxi a znalosti auditnich metodik. Jeho
nezavislostina ostatnich bezpecnostnich rolich zajistuje objektivitu hodnoceni a poskytuje
vedeni organizace divéryhodnou zpétnou vazbu o stavu kybernetické bezpecnosti. Vysledky
prace "auditora tvoii dilezity podklad pro rozhodovéani vyboru a manaZera kybernetické

bezpecnosti a spolecné tak prispivaji k neustalému zlepSovani.
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1.22.6 Odbor bezpecnostni

Bezpecnostni odbor (v SirSim smyslu organiza¢ni Utvar zajiStujici kybernetickou a
informacni bezpecnost) integruje jednotlivé role a poskytuje instituciondlni ramec pro jejich
fungovani. Zajistuje procesni, metodickou i provozni podporu a disponuje odpovidajicimi
pravomocemi i rozpoc¢tovymi zdroji. Jeho tkolem je nejen realizace opatfeni v souladu s
internimi smérnicemi a legislativnimi poZadavky, ale i systematicky rozvoj bezpe¢nostniho
povédomi zaméstnancii. Odbor bezpecnostni tak predstavuje kli€ovy prvek 'z hlediska

dlouhodobé udrzitelnosti a zralosti celého systému fizeni bezpecnosti.
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1.23 RACI matice

1.23.1 Uvod a obecny ziklad RACI matice

RACI matice pfedstavuje Siroce vyuZivany nastroj projektového a procesniho fizeni, jehoz
cilem je jednoznacné vymezeni roli a odpovédnosti jednotlivych aktérii v rdmci urcité
aktivity nebo projektu. Zkratka RACI je tvofena pocatecnimi pismeny ctyi anglickych

pojmi, které vymezuji klicové role [44]:

e Responsible — osoby nebo tymy, které jsou piimo odpovédné za provedeni daného
ukolu ¢i aktivity. Nesou odpovédnost za samotnou realizaci, nikolivSak za konecny

vysledek.

e Accountable — jednotlivec, ktery nese kone¢nou rodpovédnost za kol a jeho
vysledek. Tento subjekt je autoritou, ktera ukolschvaluje a garantuje jeho spravné

provedeni.

¢ Consulted — osoby ¢i skupiny poskytujici rady, odborné znalosti nebo doporuceni. V
praxi se jednd o konzulta¢fii rveli, kterd obvykle probihd formou obousmérné

komunikace.

e Informed — subjekty; které¢ by méli byt o pribéhu a vysledcich informovany, aniz by
aktivng vstupoyvaly do rozhodovaciho nebo realizacniho procesu. Zpravidla se jedna

o jedngsmérnou komunikaci.
1.23.2 Vyhody vyuziti RACI matice

Meznhlavni pfinosy zavedeni RACI matice patii zejména zvySeni transparentnosti pfi fizeni
projektli, minimalizace nejasnosti v odpovédnostech a snadngj$i koordinace tymové
spoluprace 1 komunikace. Jasné rozdéleni roli zaroven umoziuje piedejit duplicitam a
sporim, kdo je zodpovédny za konkrétni vystup. V kontextu komplexnich projekti je tak
RACI matice efektivnim prostfedkem pro podporu komunikace a fizeni ocekdvani

zainteresovanych stran.
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1.23.3 Nevyhody vyuziti RACI matice

Na druhou stranu se s vyuZzitim tohoto piistupu poji 1 ur€ité nevyhody. Jedné se pfedevsim o
riziko nadmérného formalismu, kdy matice miize byt vnimana jako byrokraticka zatéz,
zejména v dynamickém prostiedi s rychle se ménicimi prioritami. Udrzba matice si vyzaduje
pravidelnou aktualizaci, jinak hrozi jeji zastarani a ztrata relevance. Dal§im limitem je 1
moznost nespravné interpretace jednotlivych roli, coz mize vést k neefektivnimu yyuzivani
tohoto nastroje a v neposledni fad¢ u velkych projekti mize byt RACI matice ‘velmi slozita

a tim neposkytovat cileny efekt.

1.23.4 Priklad RACI matice

Vybor Odbor Auditor | Architekt Gestor Povéfenec | Odbor
N N S S SRR R

(osoby, které fesi

incidenty
a udalosti)
C

Vytvor N . A R R R R R R c (oso.bv,. které resi
incidenty
a udalosti)

S.cl.wilem metodiky pro identifikaci a hodnoceni A R | | | | | | \ |

rizik

Identifikace kombinaci aktiv, hrozeb a zranitelnosti

(vstup - identifikovan rizika) A R R R R R R

Stanoveni konkrétni hodnot hrozeb a zranitelnosti A R c R R R R

pro aktiva

Vypoéet vysledné hodnoty rizika, ndvrh zpisobu

zvladani rizik a vybér bezpeénostnich opatfeni do A R R R R R R

planu zvladani rizik

Vytvoreni planu zvladani rizik A R C [« C C C

Schvaleni planu zvladani rizik A R 1 1 1 1 1 1 |

Vytvofeni zprivy o hodnoceni aktiv a rizik | A R [} 1 I 1 I |

Souhlas se zbytkovymi riziky AR

Vytvoreni prohlaseni o aplikovatelnosti | A R C C C C C

IIIII pet ich op . A R R c c c c c
a prezk &ni rizik, zohledn&ni
vystupi interniho auditu a vyznamnych zmén, A R c c c c c c c

zohlednéni opatfeni podle § 11 ZKB, pravidelna
aktualizace celého procesu fizeni aktiv a rizik

Obrazek20: RACI matice prevzata z [ 25, strana 27 ]
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Legenda k obrazku 20:
Levy prvni sloupec ndm definuje seznam ¢innosti k realizaci.

V horni ¢asti prvniho fadku jsou definovany jednotlivé zajmové strany a ve spole€ném

priniku je definice zodpovédnosti.

Pak naptiklad pro schvaleni metodiky pro identifikaci a hodnoceni rizik je vykonavatelem
odbor bezpecnosti, vybor KB je zodpovédny za kontrolu doru¢ené metodiky a jejispravnost.

Ostatni strany jsou jen informovany o prib¢hu.
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1.24 Rizeni dodavateli

1.24.1 Uvod k Fizeni dodavatelt

Rizeni dodavatelti predstavuje kliGovou soudast systému fizeni kybernetické bezpeénosti,
jelikoZ dodavatelé a externi partneti maji €asto piimy nebo nepiimy pfistup k informacnim a
komunika¢nim systémlim organizace. Spravn¢ nastavené vztahy s dodavateli, jejich evidence
a fizeni rizik spojenych s jejich ¢innosti jsou zasadni pro zajisténi odolnosti celého prostredi

[28].
1.24.2 Povinnosti organizace v oblasti Fizeni dodavatelu

Podle § 8 vyhlaSky ¢. 82/2018 Sb. [2] je povinnd osoba pevifina stanovit pravidla pro
dodavatele, ktera zohlediiuji poZadavky systému fizeni‘bezpeénosti informact, a tato pravidla
prokazatelné¢ komunikovat vS§em dodavateliim, zejniéna-tém, ktefi jsou klasifikovani jako
vyznamni. Soucasné je nutné vést evidenci vyznamnych dodavatell a pravidelné kontrolovat,

zda jsou stanovena pravidla i smluvni podminky skute¢né dodrzovany.
Mezi hlavni povinnosti patii zejména:

e stanoveni pravidel pre dodavatele, ktera zahrnuji poZadavky na bezpecnostni opatieni

a procesy v souladu s\ISMS,

e evidence vyznamnych dodavatelil a jejich prokazatelné pisemné informovani o této

skute¢nostij
e _seznamovani dodavatelll s bezpe¢nostnimi pravidly a vyZadovani jejich dodrZovani,

e fizeni rizik spojenych s dodavateli, a to jak v rdmci pfedsmluvni analyzy, tak v

pritbéhu spoluprace,

e 7ajiSténi smluvnich ujednani o bezpecnostnich opatfenich a odpovédnostech

(zejména v souladu s ptilohou ¢. 7 VKB),
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e pravidelné prezkoumavani plnéni smluv a kontrola realizace bezpe¢nostnich

opattenti.
1.24.3 Politika Fizeni dodavatelu

Organizace musi mit zpracovanou politiku fizeni dodavatell, jejiz obsah je vymezen v
ptiloze ¢. 5 odst 1.4 Vyhlasky ¢. 82/2018 Sb. [2]. Tato politika piedstavuje ucelenysramec,
jenz stanovuje pravidla, povinnosti a principy pro fizeni dodavatelskych vztahii, Minimalni

obsah politiky zahrnuje:
1. Pravidla a principy pro vybér dodavateld,
2. Pravidla pro hodnoceni rizik souvisejicich s dodavateli,

3. Nalezitosti smlouvy o urovni sluzeb (SLA) a,stanoveni odpovédnosti za realizaci

opattent,
4. Pravidla pro provadéni kontroly zavedeni bezpe¢nostnich opatieni,
5. Pravidla pro hodnoceni dodayatelii.
1.24.4 Vyznamny dodavatel a provozovatel

Zvlastni pozornost je v€novéna institutu vyznamného dodavatele, ktery je definovan v § 2
pism. n) VKB [2]jake subjekt, jehoz vztah s povinnou osobou je vyznamny z hlediska

bezpecnosti informacniho a komunikaéniho systému.

Do této“kategorie dodavatelit spada také provozovatel, tj. orgdn nebo osoba zajist'ujici
funk€nost technickych a programovych prostfedkt ¢i komunikacnich systémii. Provozovatel

je tak podmnoZinou vyznamnych dodavateld.
1.24.5 Prokazatelné informovani dodavatele

Pokud je dodavatel vyhodnocen jako vyznamny, musi byt o této skute¢nosti prokazatelné

informovan. Dokumentace musi obsahovat minimalné:
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1. identifikaci spravce nebo provozovatele,
2. identifikaci informaéniho a komunikac¢niho systému,
3. identifikaci vyznamného dodavatele,

4. vyrozuméni o skutecnosti, ze dodavatel je evidovan jako vyznamny (poptipadé.i jako

provozovatel),
5. obsah pravidel, kterd musi dodavatel dodrzovat.

Optimalni praxi je za€lenéni téchto informaci ptimo do dokumentu seznamujiciho dodavatele
s pravidly, a to s pisemnym potvrzenim, které prokazuje, -ze byl s pravidly a svou

vyznamnosti seznamen.
1.24.6 Obsah smluv s vyznamnymi dodavateli

Vyhlaska ¢. 82/2018 Sb. [2] rovnéz stanovujeé prostiednictvim pfilohy €. 7 konkrétni
bezpecnostni pozadavky pro smluvni vztahy $'vyznamnymi dodavateli. Obsah smluv musi

zahrnovat predevsSim:
e ustanoveni o ochrang informaci (divernost, dostupnost, integrita),
e ustanoveni o.opravnéni uzivat data,
e ustanoveni‘e.autorskych pravech k programovému kodu a licencich,

e ustanoveni o moznosti kontroly a auditu dodavatele, v€etné pravidel zdkaznickych

auditq,
e ustanoveni o fetézeni dodavatelll s povinnosti pfenést zavazky i na poddodavatele,

e ustanoveni o dodrZzovani bezpec¢nostnich politik povinné osoby nebo o jejich

schvdleni ze strany povinné osoby,
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e ustanoveni o fizeni zmén,
e ustanoveni o souladu smlouvy s pravnimi pfedpisy,

e povinnost dodavatele informovat o kybernetickych bezpec¢nostnich incidentech,

zpiisobech fizeni rizik, vyznamnych zménach vlastnictvi nebo ovladani,

e specifikaci podminek pii ukonceni smlouvy (napt. migrace dat, pfechodné-obdebi pii

ukonceni sluzby),
e podminky pro zaclenéni dodavateli do planti kontinuity ¢innosti,
e podminky pro pfedavani dat a provoznich informaci spravceiy
e pravidla pro likvidaci dat,

e ustanoveni o pravu odstoupit od smlouvy ywpiipadé¢ vyznamné zmény kontroly nad

dodavatelem,
e ustanoveni o sankcich za poruSeni povinnosti.

Tyto pozadavky maji zajistit,' aby, smluvni vztahy nebyly pouze formalni, ale obsahovaly
konkrétni a vymahatelna bezpecnostni ujednani, kterd vyznamné posiluji bezpecnostni

postaveni povinné gseby.
1.24.7 Proces rizeni dodavatelii

Metodika NUKIB definuje proces fizeni dodavatelil jako sled kroktl, které musi povinna

osoba realizovat, tedy:
e stanovit politiku fizeni dodavateld,
e evidovat a informovat vyznamné dodavatele,

e provadét analyzy rizik a ptedsmluvni posouzeni,
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e zahrnout bezpe¢nostni poZadavky do smluvnich vztaht,

e provadét pravidelné hodnoceni a kontrolu plnéni opatieni (napf. prostfednictvim

zakaznickych auditl).

Dusledné tizeni dodavateld je nezbytné nejen z hlediska souladu s legislativou, ale také pro
zajisténi dlveéryhodnosti a odolnosti organizace jako celku. Nedostate¢na kontrola
dodavatelskych vztahit mize vést k vyznamnym bezpe€nostnim incidentiim, nebot’ prave
dodavatelé Casto predstavuji nejslabsi clanek v dodavatelském ftetézci spolu's lidskymi

zdrojemi.
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1.25 Bezpecnost lidskych zdroji

1.25.1 Uvod do bezpe¢nosti lidskych zdroji

Lidské zdroje predstavuji jednu z dilezitych oblasti kybernetické bezpecnosti, protoze
zameéstnanci, administratofi 1 externi dodavatelé mohou byt souc¢asné nejvetsim piinosem i
slabinou organizace. Z pohledu systému fizeni bezpecnosti informaci je proto nezbytné
zavést mechanismy, které zajisti jak prevenci, tak i pribéZnou kontrolu jejich ¢innosti. Prave
v této oblasti klade § 9 vyhlasky ¢. 82/2018 Sb. [2] dlraz na plan rozvoje bezpecnostniho
povédomi, pravidelna Skoleni, evidenci a postupy pii poruSeni pravidel. Mezi naprosto
vyborné Skoleni ze strany NUKIB patii online kurz “Davej kyber? [45], Ktery svym rozsahem

pokryva minimalni potiebny zéklad pro proSkoleni zaméstnancti,
1.25.2 Plan rozvoje bezpe¢nostniho povédomi

Plan rozvoje bezpecnostniho povédomi je kencep&ni dokument, ktery stanovuje formu,
obsah a rozsah vzdé&lavani uzivateld, administratorti, osob zastavajicich bezpecnostni role i
dodavateli. Jeho cilem je (v teorii) zajistity.aby vSichni aktéfi rozuméli svym povinnostem a
byli schopni pfedchazet rizikim “spejenym s provozem informacénich a komunika¢nich

systémd.
Podle doporuéeni NUKIBurby plan mél obsahovat zejména: [46]
e obsah aterminy pouceni uzivateli, administratort a osob v bezpecnostnich rolich,
e obsah'a terminy Skoleni novych zaméstnanci,
e, prehledy s uvedenim predmétu Skoleni a seznamem osob, které Skoleni absolvovaly,
e zpusoby hodnoceni u€innosti planu a jednotlivych skoleni,

e stanoveni odpovédnosti za tvorbu a aktualizaci planu i za realizaci ¢innosti.
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V praxi se vedenim a aktualizaci tohoto planu zpravidla zabyvd manaZer kybernetické
bezpeénosti. Plany byvaji uloZzeny v personalnich systémech organizace, kde jsou vedeny
udaje o terminech Skoleni, jejich naplni a vysledcich (splnéno/nesplnéno, pfipadné s

vystupnim testem).
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1.26 Rizeni provozu a komunikaci

Jednim ze zékladnich pilith bezpe¢ného fungovani informaénich a komunikac¢nich systémi
je spravné nastavené fizeni provozu a komunikaci a s nim izce souvisejici fizeni zmén. Tyto
procesy zajistuji, aby systémy byly provozovany konzistentné, bezpecné a aby kazda
provedena zména byla fadné posouzena z hlediska rizik i moznych dopadl na kybernetickou

bezpecnost.

Rizeni provozu a komunikaci se zaméfuje na kazdodenni provozni pravidla apostupy, jejichz
cilem je zajistit bezpe¢ny a stabilni chod informacnich systémi. Podle~§ 10 vyhlasky ¢.
82/2018 Sb. musi povinna osoba stanovit a udrzovat souborsprovoznich pravidel, ktera

zahrnuji zejména [2]

e dokumentovani prav a povinnosti administrator, “uZivatel a osob zastavajicich

bezpecnostni role,
e postupy pro spusténi a ukonceni chodu Systémi, vcetné restartii a obnovy po selhani,

e pravidla pro detekci a vyhodnocovani kybernetickych bezpecnostnich udélosti a

ochranu zaznamu o té€chto udalostech,
e pravidla pro ochranu'pied Skodlivym kodem (antivirova strategie),

e procesy fizeniltechnickych zranitelnosti, napfiklad prostfednictvim pravidelného

skenovani,
e _jasné definované kontaktni osoby odpovédné za technickou a systémovou podporu,
e ' pravidla pro fizeni a schvalovani provoznich zmén,
e postupy pro sledovani, planovani a fizeni kapacit lidskych a technickych zdrojt,

e pravidla pro ochranu informaci a dat béhem celého Zivotniho cyklu,
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e postupy pro instalaci a spravu technickych aktiv,

e pravidelné zalohovéni, testovani Citelnosti zaloh a zajiSténi jejich bezpecného

ulozenti,

e pravidla pro zajiSténi bezpe€nosti sitovych sluzeb.

Dulezitym pozadavkem je rovnéz oddéleni vyvojového, testovaciho a provezniho
prostiedi, aby se ptedeslo nechténym zadsahtim do produkénich systémi. Testovaci prostiedi
by mélo co nejvérnéji simulovat prostfedi produkéni, pfiCemz testovacih,data musi byt

anonymizovana.

Aktualizace provoznich pravidel a postupli musi probihat vzdy.yv/ndvaznosti na provedené

zmeény systému, aby byla zachovana jejich aktualnost a.i¢innost.
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1.27 Rizeni zmén

S tizenim provozu uzce souvisi také proces fizeni zmén, jehoZ cilem je zajistit, aby kazda

vyznamnd zmeéna v systému byla pfedem posouzena z hlediska bezpecnosti a aby jeji

realizace neohrozila stabilitu a funk¢nost prostiedi.

Podle § 11 vyhléasky €. 82/2018 Sb. [2] je povinnd osoba povinna:

pfezkoumavat mozné dopady zmén a urCovat, zda se jednd o vyznammou.zménu,
dokumentovat fizeni vyznamnych zmén,

provadét analyzu rizik a pfijimat opatieni k minimalizacineptiznivych dopadi,
aktualizovat souvisejici bezpecnostni politikua dokumentaci,

zajistit testovani zmén pied jejich uvedenimdo provozu,

zavést mechanismy pro navrat do ptivodniho stavu (tzv. roll-back).

Za vyznamnou zménu se povazuje takovd zmeéna, kterd mize mit zdsadni vliv na

kybernetickou bezpecnost a,predstavuje vysoké riziko [2, § 11, pism 0)]. Posouzeni je vzdy

v kompetenci organizace.

Priklady vyznamnych zmén zahrnuji:

akwvizickrnového systému nebo modulu,

zménu vyznamného dodavatele, se kterym dosud nebyla zkuSenost,
reakci na varovani NUKIB pied novou hrozbou,

zmeény v organizacni struktufe ovlivitujici fizeni bezpe€nosti,

Upravy topologie v siti,
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e vymeénu ¢i pofizeni novych bezpecnostnich nastroju (firewall, SIEM, DDoS ochrana)

nebo obnova hardwaru (servery, switche apod.).

Na zaklad¢ analyzy rizik mizZe byt navic rozhodnuto o provedeni penetra¢niho testovani nebo

testovani zranitelnosti, zejména pokud zména zasahuje dilezita aktiva.
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1.28 Rizeni pFistupii (Identity access management)

Rizeni pfistupu pfedstavuje jednu ze stézejnich oblasti kybernetické bezpe€nosti, nebot
zajist'uje, aby se k informacnim a komunikacnim systémiim dostaly pouze opravnéné osoby
a prostfedky. Cilem je minimalizovat riziko neopravnéného pfistupu a zneuZiti

autentizaCnich udaji, coz je potiebné pro zachovani ditvérnosti, integrity a dostupnosti dat.
V kontextu k fizeni pfistupti jsou tfi zadkladni pojmy:

1. Autorizace

2. Autentizace

3. RBAC

Autentizace je proces, kdy se ovéfi, Ze osoba ptihlasujiciise k riiznym systému je onou danou

osobou. Napiiklad s vyuzitim loginu, hesla a MF A
Autorizaci se rozumi autorizace a pfifazeni,prav pro piistupy k riznym zdrojam.

RBAC (Role-Based Access Control); neboli 7izeni pristupu na zaklade roli, predstavuje
jeden z nejrozsifenéjSich modelli fizeni pfistupovych opravnéni. Tento model pfifazuje
opravnéni nikoli jednotlivym uZivateliim, ale rolim, které odrazeji pracovni pozice nebo
funkce v organizaci.\Kazdy uzivatel je nasledné zatazen do jedné nebo vice roli, ¢imz
automaticky ziskavajodpovidajici opravnéni dle jeho pracovni pozice. RBAC model také

plati pro systémove ucty.
1.28.1'Zakladni principy Fizeni pristupu

Podle § 12 vyhlasky ¢. 82/2018 Sb. [2] musi povinna osoba fidit pfistup na zékladé
provoznich a bezpe€nostnich potieb. Kazdému uZivateli, administratorovi, aplikaci i
technickému uctu je ptidélen jednoznaény identifikator, ktery umozniuje zpétné¢ dohledat
vykonavatele operaci v systému. Pfistupova prava se spravuji prostiednictvim RBAC, ¢imz

se zajist'uje systematické a prehledné piifazovani opravnéni.
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Mezi zékladni typy ucti patii:
e privilegované ucty, které umoznuji administratorské tikony,
e uzivatelské ucty, slouzici k bézné praci,
e technické ucty, vyuZzivané aplikacemi nebo sluzbami.

Specifickou oblasti je také vyuzivani soukromych zatizeni (Bring Your Own_ Device —
BYOD). V takovych ptipadech je zZadouci zavést Mobile Device Management (MDM),
ktery umoznuje spravu konfigurace, distribuci aktualizaci, monitoring ¢i zélohovani

mobilnich zafizeni pfipojenych do firemni infrastruktury.
1.28.2 Opatreni k ochrané pristupi

Organizace je povinna zavést soubor opatieni, kterd zaji§t'uji autentizaci, autorizaci a brani

zneuziti pfistupt. Tato opatieni zahrnuji:

e Zavedeni bezpecnostnich opatfeni ‘pro pouzivani mobilnich zafizeni, vcetné téch,

ktera nejsou ve spraveé organizace:

e Omezeni ptidélovaniprivilegovanych opravnéni pouze na Groven nezbytné nutnou

(princip need-to-know).

e Pravidelnou kontrolu a ptezkoumévani vSech ptistupovych opravnéni, vcetné jejich

rozdéleni|do skupin a roli.

e _Zavedeni pravidel pro pouzivani softwaru a hardwaru, ktery by mohl naruSit

bezpecnost (napf. kontrola USB zafizeni, antivirova opatfeni nebo i bossware).
1.28.3 Politika hesel a autentizace

Minimalni bezpecnostni standard i VKB [2, § 19] stanovuji povinnosti v oblasti spravy a

pouzivani hesel. Tyto pozadavky lze shrnout nasledovné:
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Minimalni délka hesla:

12 znak pro bézné uzivatele

17 znakt pro administratory a technické tcty
Maximalni délka: moZnost pouzit alesponi 64 znakl

Komplexita: systém nesmi omezovat pouziti malych a velkych pismen; Cislic a

specidlnich znak.

Sprava hesel: zakaz pouziti béZzné znamych ¢i opakujicich™se hesel, pamét’ pro
p

minimalné 12 poslednich hesel, povinnd zména nejménéjednou za 18 mésicu.
Prvni pouziti hesla: po prvnim pifihlaseni musi byt heslo bezodkladné zménéno.

Obnova hesla: docasné hesla pro obnoyu piistupu musi mit omezenou platnost (max.

60 minut).

V pfipadé, Ze je autentizace zaloZena peuze na heslech, je nutné doplnit ji o dalsi opatieni,

napiiklad kryptografické kli¢e nebo vicefaktorovou autentizaci (MFA).

1.28.4 Sprava a Zivotni eyklus pristupt

Spravné nastaveny-systém fizeni ptistupii zahrnuje cely Zivotni cyklus ¢t a opravnéni:

1.

Registrace a vytvoreni identity — uZivateli nebo administratorovi je pfidélen

identifikator a odpovidajici opravnéni.

Aktivni faze — pravidelné vyuZivani U¢tu a pfidélenych opravnéni, kterd jsou

pritbézn¢ kontrolovana.

Zména role ¢i pracovni pozice — pii presunu zaméstnance na jinou pozici se provadi

uprava opravnéni.
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4. Ukonc¢eni smluvniho vztahu — pfistupova opravnéni musi byt okamzité odebrana,

aby nedoslo k jejich zneuZziti.

Vesker¢é procesy pridélovani a odebirani ptistupovych opravnéni musi byt dokumentoviany,

aby byla zajiSténa dohledatelnost a moznost auditu.
1.28.5 Privilegované ucty a bezpec¢nostni politika

Zvlastni pozornost si zaslouzi privilegované ucty. Ty nesmi byt sdilené¥a kazdy
administrator musi mit kromé& privilegovaného uctu 1 tcet bézného uzivatele pro ¢innosti,
které privilegia nevyzaduji. V rdmci politiky fizeni pfistupu je“nezbytné stanovit jasna

pravidla pro:
e Omezeni pouzivani privilegovanych uctu.

e VyuZzivani ndstrojii pro spravu a ovéfovani 4dentity a pro fizeni pfistupovych

opravnénti.

e Prosazovani bezpe¢ného pouzivani autentizacnich udaji (hesel, certifikatd,

kryptografickych klici, MFA):
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1.29 Ochrana pied Skodlivym kédem, zaznamenavani a detekce udalosti,

zvladani incidentt a kryptografie

1.29.1 Ochrana pred $kodlivym kédem

Ochrana pfed Skodlivym kodem predstavuje preventivni opatieni pro zajisténi bezpe¢ného
provozu informacnich a komunikacnich systémi. Povinné osoby musi implementovat
nepfetrzitou automatickou ochranu vSech kli¢ovych aktiv — koncovych stanic, serverd,

mobilnich zafizeni, Glozist, siti a sitovych prvki. Jinymi slovy — pouzivat/antivir.

Soucasné musi byt monitorovano pouzivani vyménnych médii a petlaceno automatické
spousténi obsahu z téchto zatfizeni. Pro zajiSténi integrity prostredi je vhodné omezit

opravnéni ke spousténi koédu pouze na diivéryhodné aplikaee:
Doporuéeni od NUKIBu [47] je uzivat:
e segmentaci siti (odd€leni provozni asprdvcovské casti pomoci VLAN),
e instalaci nastroju pro detekci a odstranéni malware,
e denni aktualizaci antivirovych databazi,
e testovani aktualizaci-v izolovaném prostiedi,

e zakaz peschvaleného softwaru v produkénim prostiedi,

blokewani vzdaleného spousténi kodu mimo fizené prostiedi.
1.29.2 Zaznamenavani udalosti, retence a synchronizace ¢asu

Zaznamenavani udalosti je kliCovym prvkem pro zajiSténi forenzni dohledatelnosti a
bezpecnostniho auditu. Povinné osoby jsou povinny zaznamendavat vSechny bezpecnostni a
provozni udalosti dilezitych aktiv, vcetné pfihlaSeni, spravy uctl, administratorskych

¢innosti, chybovych hlaSeni a pokust o manipulaci s logy.

146



TLP: CLEAR
Vyhléaska stanovuje povinnost:
e uchovavat zdznamy nejméné 18 mésicu (resp. 12 mé&sicli u vybranych subjekti),
e synchronizovat systémovy ¢as minimalné 1x za 24 hodin,
e chranit logy pfed neopravnénym ctenim a Gpravou.
1.29.3 Detekce a vyhodnocovani kybernetickych udalosti

Detekce kybernetickych udélosti slouzi k v¢asné identifikaci nezddeuci "aktivity v siti.

Vyhlaska pozaduje vyuziti nastroje, ktery umoziuje:
e ov¢feni a kontrolu piendSenych dat,
e blokovani nezadouci komunikace,
e detekci hrozeb v ramci koncovych stanieyServeri a sitovych prvkd.

Na vy$§i urovni méa byt zaveden ndstroj,_pro sbér a nepfetrzité vyhodnocovani udélosti
(SIEM), ktery umoziiuje korelacidat,wcasné varovani a identifikaci potencidlnich incidenta.

Dulezita je také pravidelna aktualizace detekénich pravidel a zpétna analyza vystupti.
1.29.4 Rizeni bezpeénostnich incidentt

Efektivni fizend, incidentli zahrnuje kategorizaci, evidenci a testovani reakcénich procest.

Povinné oseby,musi byt schopny:

e (rozpoznat kyberneticky incident,

zajistit jeho okamzité ohlaSeni ptislusnému organu,

dokumentovat jeho pritbé¢h a dopady,

e analyzovat pfi€iny a pfijmout ndpravna opatieni.
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Podle doporu¢eni NUKIB je vhodné mit formalné zpracovanou Politiku zvladani
kybernetickych bezpecnostnich incidentli, kterd urcuje odpovédnosti, kontaktni osoby,

eskalacni schéma a zptisob testovani plant [47].
1.29.5 Aplika¢ni a sitova bezpecnost

V oblasti aplikacni bezpecnosti musi byt provedeno penetracni testovani pred uyvedenim
systému do provozu i po vyznamnych zménach. Povinné osoba zajist'uje trvalou ochranu

aplikaci, informaci a transakci proti neopravnéné ¢innosti a zneuZiti.

Soucasti je 1 zajisténi bezpecnosti sitovych sluzeb a oddéleni vywojového, testovaciho a

produkéniho prostiedi [47].
1.29.6 Kryptografické prostredky

Ochrana citlivych aktiv je zajiSténa pomoci kryptografickych prostfedkii. Povinna osoba

musi:
e pouzivat aktudlné odolné kryptografické algoritmy a klice,
e mit implementovany systém spravy klict a certifikatd,
e zajistit auditovatelnost vSech operaci s kryptografickymi materialy,
e prosazovat bezpec¢né nakladani s kryptografickymi kli¢i a certifikaty.

NUKIB doperticuje ifrovani diskd, pfenosnych médii a bezpedné ukladani hesel [47].
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1.30 Audit

1.30.1 Definice auditu

Pojem audit pochézi z latinského slova audire, coz znamena ,,naslouchat” nebo ,,slySet*.
Historicky se jednalo o proces, pfi kterém auditor naslouchal vypovédim o spravé majetku a
ovéioval jejich spravnost. V modernim kontextu se audit vyvinul v systematicky proces
ovérovani, zda urcité cinnosti, zaiznamy nebo systémy odpovidaji stanevenym

poZadavkiim, normam nebo pravidlum [48].
Audit je dle autora definovan jako

»Systematické a nezdvislé zkoumdni, jehoz cilem*je~stanovit, zda Cinnosti a
souvisejici vysledky odpovidaji planovanym opatienim, zda jsou tato opatieni i¢inné

zavadéna a zda jsou vhodné k dosaZeni stanovenych cili* [48].

Obecné lze audit chapat jako néstroj zajisStovanidiveéry a provérovani kvality — auditor tieti

stran¢ poskytuje nezavisly pohled na dodrZevani pravidel, kvalitu procest ¢i spravnost udaju.

Audit se uplatiiuje v mnoha oblastech, od finan¢niho fizeni, pfes management kvality,
environmentalni fizeni, aZ po oblast informacni a kybernetické bezpecnosti. Spole¢nym
prvkem vSech auditil je dliraz na nezavislost hodnotitele, systemati¢nost postupu a schopnost

poskytnout vérohodny; zavér.
1.30.2 Audit kybernetické bezpeénosti

V oblastiinformacni a kybernetické bezpecnosti se audit stal zdsadnim nastrojem pro
ovetevani spravnosti a U€innosti zavedenych bezpecnostnich opatfeni. Vyhlaska €. 82/2018
Sb. definuje auditora kybernetické bezpecnosti a k nému povinnosti jako napiiklad provadét

pravidelnd a nezavisla prezkoumani.
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Audit tedy provadi osoba spliiujici pozadavky stanovené v § 7 odst. 4 VKB (tedy Auditor
kybernetické bezpecnosti), ktery hodnoti soulad organizace s pravnimi pfedpisy, internimi

dokumenty, smluvnimi zavazky a nejlepsi praxi [2, § 16].

Uctelem auditu kybernetické bezpe¢nosti je nejen kontrola shody s VKB, ale také identifikace
nesouladt a jejich naprava. Vysledky auditu musi byt zohlednény v planu zvladani rizik a v
planu rozvoje bezpe€nostniho povédomi, ¢imz se audit stdvd nedilnou soucdsti‘procesu
neustalého zlepSovani. Audit tak neslouZzi pouze jako néstroj dozoru, ale i jako mechanismus

zvySovani odolnosti organizace vici novym hrozbam.
Audit VKB je vhodné realizovat v pravidelnych intervalech

e jednou za tfi roky v celém rozsahu pozadavkl v pfipad€ spravce a provozovatele

vyznamného informacniho systému,
e jednou za dva roky v piipadé ostatnich povinnych osob,

e kdykoliv, kdy dojde k vyznamné zméne.
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1.31 PDCA cyklus

1.31.1 Definice pojmu

PDCA cyklus, znamy také jako Demingiiv cyklus, ptedstavuje model neustalého zlepSovani

procest. Akronym vychdzi z anglickych vyrazi:

1. Plan (napldanuj)

2. Do (udelej)

3. Check (zkontroluj)
4. Act (jednej)

Jednd se o iterativni mechanismus, jehoZ cilem je“systematickd optimalizace procesi
prostfednictvim pldnovani, implementace, kontroly _vysledkli a nasledné Gpravy postupt.

Model se uplatiiuje ve vyrobe, fizeni kvality i v.oblasti informacni bezpecnosti.

Autorem a popularizatorem konceptu'je William Edwards Deming [49], ktery jej sam

pfipisoval svému mentorovi Walteru Shewhartovi [50].
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1.31.2 Struktura PDCA cyklu
Jednotlivé faze cyklu jsou popsany v tabulce 37 spolu s charakteristikou popisu dané faze.

Tabulka 37: Podrobnéjsi popis jednotlivych fazi PDCA cyklu

Faze Faze (CZ) Charakteristika
(EN)
Plan Naplanuj Identifikace problémt, sbér dat, ndvrh napravnychyopateni.
Do Udélej Realizace a implementace navtzenych krokd.
Check | Zkontroluj Vyhodnoceni vysledkd, porovnani s planem, analyza
efektivity.
Act Jednej Zavedeni opatieni (ke zlepSeni a zptesnéni budouciho
planovani.

1.31.3 PDCA cyklus v kontextu ASMS

V oblasti Fizeni informacni hezpecnosti (ISMS) slouzi PDCA cyklus jako zékladni ramec
pro zavadéni a neustdlé. zlepSovani systému fizeni bezpecnosti informaci, jak je
vizualizovano na-obrdzku 21. Umoziuje organizaci reagovat na nové hrozby, adaptovat

bezpecnostni dpatreni a plnit legislativni pozadavky.
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| Naplanuj \

| ustanoveniisms |

Udrzovani a Zavadéni ISMS Udélej

Jednej | Zepsovani PDCA cyklus

ISMS

_ | Monitorovani ISMS | _

| Vyhodnot |
N

Obrazek 21: PDCA cyklus v kontextu k ISMS

1.31.4 Aplikace PDCA cyklu v praxi

Praktickou ukéazku miiZe piedstavovat fiktivni spole¢nost Hydraulikoservis s.r.o., vyrobce
hydraulickych komponent pro automobilovy primysl. Spole¢nost provozuje pifiblizn¢ 100
strojii v rezimw+24/7, pficemZ monitoring opakované odhalil prostojové situace zplisobené

poruchamithydraulickych systém.
1.31.4.1 Faze Plan (Planuj)

Na zakladé historickych dat byly jako nej¢astéjsi pfic¢ina prostoji identifikovany poruchy

hydrauliky. Cilem planovani se stalo sniZzeni primérného poctu prostojii na maximalné 2
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hodiny mésicné€ u jednoho stroje. Posbirana data jsou na obrazku 22.

Dostupnost v ase Pareto prostojd [hodin
80 %
618% 57.6 % 62,2 % 60,8 % 59,7 % 516
60 %
325
40 %
227 177
20 % 117 94
0% Dub: Kvét S Porucha Vyména Chybl  Uklid,  Servis U
onc na vis prava
uben veten Cerven Cervenec fpen hydrauliky formy m.'luy:rial Cigténi programu

Obrazek 22: Modelova ne/dostupnost strojii v case a k tomu pridruzend Paretitv princip analyzy,prostojii

Navrzena opatfeni k napravé mohou byt:
e kratkodoba: pravidelna kontrola oleje, Skoleni pracovnikii, zavedeni protokold,
e stfednédobd: SLA s dodavatelem na rychlou vyménu 'dild,
e dlouhodoba: vyvoj kvalitnéjSich komponent iebo-zména dodavatele.

1.31.4.2 Faze Do (Udélej)

Byla zavedena denni kontrola hydraulickeho oleje, tydenni vyhodnocovani protokoli,

ptidéleni odpovédnych osob a $koleni'zaméstnanci.
1.31.4.2.1SMART cil
Je definovéan takto:
e Specificky: snizit prostoje zptisobené poruchami hydrauliky.
o ~Mgé¥itelny: redukce z 17,2 hodin prostoji denné¢ u 100 stroju.
e Dosazitelny: diky novym kontrolnim mechanismiim.
e Relevantni: historicka data potvrzuji kriticnost problému.

e (Casové ohranifeny: implementace probiha denné a tydné.
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1.31.4.3 Faze Check (Zkontroluj)

Probihd pribézné sledovani Uc¢innosti opatfeni a porovnani dosaZzenych vysledkl s

planovanymi cili.
1.31.4.4 Faze Act (Jednej)

Na zaklad¢ vyhodnoceni byla zavedena nova opatfeni. Bylo naptiklad zjiSt€nosZe.ackoli
vymeény oleje snizily poruchovost, souasné zvysily naklady a naroky na skladovani. Tyto

poznatky byly pouzity jako vstup do dalsiho cyklu
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Seznam pouzitych zkratek

ZKkratka Cely nazev
ZKB Zakon o kybernetické bezpecnosti
nZKB novy Zakon o kybernetické bezpecnosti
VKB Vyhlaska o kybernetické bezpecnosti
IS Informaéni systém
NIS2 Network and Information Secutity 2
KBU Kyberneticka bezpechostni udalost
KBI Kyberneticky bezpecnostni incident
CERT ComputerEmergency Response Team
CSIRT Computer Security Incident Response Team
KB Kyberneticka bezpecnost/kybernetické bezpecnosti
FTE Full time employment (Prace ha hlavni pracovni pomér)
PAP Permissible Actions Protocol
TEP Traffic light protocol
DR Disaster recovery
BCM Business continuity management
NUKIB Nérodni ustav pro kybernetickou bezpecnost
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